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1 OBJETO

PROCEDIMIENTO DE GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION
DOCUMENTO INSTITUCIONAL
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Gestionar de forma oportuna los eventos e incidentes de Seguridad de la Informacion relacionados con la
perdida de Confidencialidad, Integridad y Disponibilidad de la informacion de la Universidad Piloto de Colombia.

2 ALCANCE

Aplica para la gestién de todos los Eventos e Incidentes de Seguridad de la Informacién al interior de la
Universidad Piloto de Colombia, iniciando desde el reporte hasta el cierre y finalizacién del incidente,
comprendiendo las siguientes actividades:

YVVVYVYY

Reporte y registro del evento y/o incidente de seguridad de la informacién.
Evaluacion inicial del reporte.

Anélisis y evaluacién del impacto.

Aplicacion de acciones de contencidn y acciones complementarias.
Documentacion de lecciones aprendidas.

Notificacion de cierre del evento y/o incidente.

Este procedimiento requiere del cumplimiento por parte de empleados, estudiantes y terceros

3 CONTENIDO
3.1 DESCRIPCION DE ACTIVIDADES
3.1.1  Procedimiento de Gestion de Incidentes de Seguridad de la Informacion

Actividad Descripcion Responsable
Todos los funcionarios, estudiantes y terceros deben reportar Funcionarios
1. Reportar cualquier evento y/o incidente de seguridad de la informacién,

a través de los siguientes canales: Estudiantes
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- Correo institucional de centro de servicio de
tecnologia Citius

- Linea de Atencion telefénica: 571-3322900
Extension 10000

Sin excepcidn, sea cual sea el medio por el cual se reportd el
evento y/o incidente de Seguridad de la Informacion, deben
quedar registradas en la herramienta de gestion.

Terceros

2. Categorizar y
Registrar

El Centro de Servicios de Tecnologia recibe el reporte del
evento y/o incidente de seguridad de Seguridad de la
Informacién, lo identifica, registra, clasifica y escala
inmediatamente al Especialista de Seguridad Informatica y al
Oficial de Seguridad.

Centro de Servicio
de Tecnologia

3. Recolectar
Informacion

El Oficial de Seguridad debe realizar la evaluacion inicial que
involucra el andlisis de la informacion descrita en el reporte e
informacién adjuntada, si existe. Ademas, de ser necesario,
el Oficial de Seguridad debe establecer comunicacion con el
personal involucrado para asi recolectar la informacién
necesaria que permita precisar la clasificacion del reporte.

El reporte puede ser clasificado en:

v Evento de seguridad de la informacién.
v"Incidente de seguridad de la informacion.
v' Falsa alarma.

Son catalogados incidentes de seguridad de la informacién
los que coincidan con las siguientes causas:

e Ejecucion de Denegacion de Servicio.

e Hacking.

» Ejecucién de Pruebas Maliciosas o Escaneos de Red.
» Contrasefias comprometidas.

» Llaves de cifrado comprometidas.

¢ Suplantacion de sitios Web Phishing.

¢ Suplantacién de identidad de funcionarios.

Oficial de Seguridad
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» Eavesdropping: Escuchar Secretamente y sin
autorizacion llamadas o comunicaciones.

¢ Introduccién de cadigo malicioso (Virus, gusanos,
troyanos)

* Ingenieria social.

¢ Distribucién de spam.

¢ Acceso no autorizado a sistemas de informacién o redes.

» Cambio de privilegios sobre sistemas de informacion sin
autorizacion.

¢ Modificacion o insercidn de transacciones, archivos o
bases de datos sin autorizacién.

» Descarga o envi6 de contenido inapropiado.

» Divulgacion no autorizada de informacién del negocio.

o Pirateria de software.

» Robo de informacion de negocio.

* Robo de informacion personal de clientes y/o
funcionarios (ej.; Phishing).

¢ Pérdida o hurto de equipo de cémputo.

¢ Robo de software.

* Robo de informacion de autenticacién.

» Dario o pérdida de los servicios o enlaces de
comunicaciones.

o Pérdida de energia.

» Dario o pérdida de los equipos del Centro Alterno de
Datos.

Si el reporte corresponde a una falsa alarma, se debe
documentar en el sistema la justificacion de la decision y
posteriormente se debe cerrar y notificar a los interesados.

Si el evento o incidente de seguridad de la informacién, atenta
contra los sistemas de informacién o bases de datos que
contienen datos personales y es catalogado como critico
entrafiando un alto riesgo para los derechos y libertades de
los titulares de la informacion se procedera sin dilacion a
realizar la actividad #8 y # 9.
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4. Anélisis y
Evaluacion del
Impacto

El oficial de Seguridad de la Informacion debe determinar:

» Valorar el Impacto (Confidencialidad e Integridad).
» Valorar la Urgencia (Disponibilidad).

» Determinar de la Prioridad (Impacto * Urgencia).
> Afectacion.

» Causas o Tipo de Ataque.

Adicionalmente, el Oficial de Seguridad debe informar al
Especialista de Seguridad Informatica para planear las
actividades enfocadas a contener, controlar y restaurar a la
normalidad las operaciones afectadas por el incidente, esto
mediante las siguientes tareas, las cuales deben ser
documentadas en el sistema, las acciones pueden ser:

La criticidad para clasificarla en funcion de su impacto, y
establecer el nivel de prioridad en la resolucion de cada
incidente de Seguridad de la Informacion. Se categorizan las
incidencias en los siguientes términos:

Critica
Grave
Moderada
Leve

» Acciones de contencion (Si se requieren).
» Acciones complementarias (Si se requieren).

Oficial de Seguridad

5. Aplicar acciones
de contencion

El Especialista de Seguridad Informatica si aplica, debe
identificar las acciones de respuesta inmediata (Contencion)
con el equipo especialista del sistema de informacién para
tratar el incidente, esto puede dar como resultado controles
de Emergencia y/o controles permanentes adicionales.

o Elplan de accidn puede contener acciones como:
Activar Contingencias

Desconectar

Copiar/Clonar

Registrar posible evidencias

YV V VYV

Especialista de
Seguridad
Informatica
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» Establecer posibles causas
» Notificar a los interesados

Si la accion de Contencidn requiere un cambio de
Emergencia, se debe activar el proceso de Gestion de
Cambios de Emergencia.

El Especialista de Seguridad Informatica gestiona la
ejecucion de las actividades del plan de accion enfocadas en
la recuperacion de la operacion. Dentro de estas actividades
pueden estar:

Ejecucion de las acciones de restauracion
Implantacién de medidas de remediacion
Pruebas

» Ejecucion de plan de retorno

YV V V

Cualquiera que sea el resultado de las acciones realizadas,
se debe hacer seguimiento a las acciones por parte del
Oficial de Seguridad de la informacién verificando la
documentacion y evidencias registradas.

Una vez finalizada las acciones de contencion, el oficial de
Seguridad determina si el incidente de Seguridad de la
Informacién esta bajo control.

6. Aplicar acciones
Complementarias

El Especialista de Seguridad Informatica con el equipo
especialista del sistema de informacion debe identificar si se
requieren actividades complementarias para tratar los
incidentes de seguridad de la informacion, esto puede incluir
la restauracion del Sistema(s), Servicio(s) y/o redes de
informacion a su estado normal.

Si las acciones complementarias requieren de un cambio
normal, se debe activar el proceso de Gestion de Cambios
de TI.

Especialista de
Seguridad
Informética
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7. Notificar

El Especialista de Seguridad Informatica, almacena copia de
las evidencias recopiladas, y documenta el incidente por
medio del sistema que corresponda. La informacion que
debe contener como minimo es:

Fecha de solicitud

- Persona que lo diligencia

- Ubicacién

- Descripcidn del incidente (descripcion cronoldgica de los
acontecimientos)

- Clasificacion del incidente de acuerdo al procedimiento (en
caso que el evento si sea incidente)

- Posibles Impactos

- Partes involucradas (especificar especialmente si hay
terceros involucrados)

- Acciones realizadas (Medidas de contencién y de
recuperacion)

Especialista de
Seguridad
Informética

8. Reporte en el
Registro Nacional
de Base de Datos
RNBD

En la Plataforma tecnolégica de la Superintendencia de
Industria y Comercio reportar el incidente de seguridad dentro
los (15) dias habiles siguientes al registro del incidente o
evento de seguridad

Coordinador de
Proteccién de Datos

9. Comunicacion a
los afectados

Una vez identificado el incidente de seguridad y cumplidas
con las actividades descritas en el presente procedimiento, la
Oficina de Seguridad de la Informacién comunicara al
interesado en un lenguaje claro y sencillo la violacién de
seguridad, las medidas correctivas adoptadas por la
organizacion y las recomendaciones de seguridad que
deberan seguir los interesados.

Coordinador de
Proteccion de Datos

10. Documentar
Lecciones
Aprendidas

El Oficial de Seguridad con el equipo que atendiendo el
incidente es responsable de identificar las lecciones
aprendidas con el objeto de evitar la reincidencia de los
hechos y la eliminacion de las debilidades aprovechadas por
la amenaza que causd el incidente de seguridad.

Asi mismo, el oficial de Seguridad de la Informacién es
responsable de identificar si aplica, controles nuevos o
modificaciones a los existentes en la Universidad, esto en Pro

Oficial de Seguridad
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de mejorar el proceso y la Seguridad de la Informacién de la
Universidad Piloto de Colombia.

Oficial de Seguridad informa al Centro de Servicios de

11. Cerrar el . . o .
Tecnologia para el cierre del incidente en la herramienta de

Incidente

Oficial de Seguridad

gestién e informa a las personas interesadas.

Tabla 1. Descripcion Proceso de Gestion de Incidentes de Seguridad de la Informacion.

3.1.2 Roles y Responsabilidades

» Oficial de Seguridad

El Oficial de Seguridad de la Informacién es el responsable de planificar, desarrollar, controlar, gestionar y/o
coordinar las estrategias de seguridad de la informacién, con el fin de mantener la confidencialidad, integridad
y disponibilidad; y de promover el disefio, establecimiento, implementacidn, operacién, revisién, mantenimiento
y mejora continua de la gestién en seguridad de la informacion.

> Especialista de Seguridad Informatica

El Especialista de Seguridad Informatica es responsable de gestion y administracién de la infraestructura de
seguridad informatica, gestionar la remediacién de vulnerabilidades técnicas y monitorear los eventos de
seguridad de la plataforma tecnolégica, asi como coordinar las acciones de respuesta y recuperacion al
incidente se seguridad de la informacion.

» Coordinador de Proteccion de Datos

El Coordinador de Proteccion de Datos es responsable de velar por la implementacién efectiva de las politicas
y procedimientos del programa de proteccién de datos personales para dar cumplimiento a las normas sobre
proteccidon de datos personales, asi como la implementaciéon de buenas practicas de gestién de datos
personales dentro la Universidad.
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4  GLOSARIO DE TERMINOS

Evento: La ocurrencia detectada en un estado de un sistema de informacién, servicio o red que indica una
posible violacion de la politica de seguridad de la informacion, un fallo de las salvaguardas (controles) o
una situacién desconocida hasta el momento y que puede ser relevante para la seguridad de la informacién.

Incidente: Un incidente de seguridad de la informacién se define como un acceso, intento de acceso, uso,
divulgacion, modificacién o destruccion no autorizada de informacién; un impedimento en la operacién
normal de las redes, sistemas o recursos informéaticos; o una violacion a una politica de seguridad o de
tratamiento de la informacion personal de la Universidad Piloto de Colombia.

Falsa Alarma: Reporte de evento que no cumple con la caracteristica de afectacion de la Confidencialidad,
Integridad y Disponibilidad de la Informacién.

Niveles de clasificacion de la informacién: Nivel asignado (Confidencial, Privada, Interna o Publica) ala

informacién en funcién de los requisitos legales, valor de la informacién, criticidad y susceptibilidad a la
divulgacion o modificacion no autorizada.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Confidencialidad: Propiedad de la informacién restringe su disposicion o revelacion a individuos,
entidades o procesos no autorizados.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo requiera un individuo,
entidad o procesos autorizados.

ANEXOS

Formato Reporte de Incidente



