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1 OBJETO

Establecery diwlgarlas Politicas de Seguridad de la Informacion a todo el personal de |a Institucidn, para que
sea de su conocimiento y cumplimiento.

2 ALCANCE

Este documento define las Politicas de Seguridad de la Informacion que deben ser cumplidas por los,
Estudiantes, Egresados, Docentes, Personal Administrativo, Contratistas y Proveedores, que:

e Accedanainformacion confidencial o privada dela UNIVERSIDAD PILOT O DE COLOMBIA.

o Utilicenequiposinforméticos y de telecomunicaciones conectados a lainfraestructura de la
Institucion.

o Disefien,construyan, prueben,implementen, y/o usen herramientas tecnoldgicas y/o servicios
informéticos de la Institucién.

e Ingresende manerafisicaylo l6gicaa la Institucion.

3 POLITICAS DE SEGURIDAD DE LA INFORMACION POR DOMINIO

Estas Politicas se encuentran vigentes a partirdel 12 de septiembre 2017, fecha en la que se publica la pimera
version de este documento. La Politica Institucional de Seguridad de la Informacién ylas Politicas Generales
de Seguridad por cada dominioseguiran un proceso de actualizacién permanente, de acuerdo conlos cambios
organizacionales (culturales, estructurales, operativos), del entorno, tecnologicos y las directrices
gubernamentales que sean del caso.

La definicién, actualizacion y mantenimiento de estas Politicas, es responsabilidad del Oficial de Seguridad de
la Informacion con la debida aprobacion de la Honorable Consiliatura. Este documento se actualizara por lo
menosuna vez al afioy siempre que haya cambiosimportantesen la Institucion. En las revisiones se tendran
en cuenta factores como: incidentes de seguridad, nuevas winerabilidades detectadas, cambios dentro de la
infraestructura organizacional o tecnolégica, cambios en los procesos, en los objetivos de |a Instituciéon, ente
otros.

El Oficial de Seguridad de la Informacion es el responsable de gestionar y brindar apoyo en materia de
Seguridad de la Informaciény Continuidad del negocio, y la Direccion de Tecnologias de la Informacién esel
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ente que gestiona y da apoyo técnico en materia de Seguridad Informatica y de Telecomunicaciones a las
dependencias de la Institucion.

Cualquier excepcidn a lo establecido a estas politicas, debera contar con la recomendacién formal del Oficial
de Seguridad de laInformacion, yla aprobacion del Comité de Seguridad de la Informacion.

La versidn oficial de este documento para funcionarios, seré la que se encuentre publicada en Sharepoint.

3.1 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

3.1.1  Organizacion Interna

La UNIVERSIDAD PILOTO DE COLOMBIA ha definido una estructura organizacional encargada de la
coordinacién de las actividades relacionadas conla gestion de la seguridad de la informacién, la cual cuenta
con un Oficial de Seguridad de la Informacién, el Comité de Seguridad de la Informacion y la Honorable
Consiliatura.

3.1.2  Separacionde deberes

La UNIVERSIDAD PILOTO DE COLOMBIA, establece que aquellas personas que realizan tareas de operacion
sobre aplicaciones o sistemas de informacién criticos de la Institucion, no pueden tenera su cargolas labores
de administracion técnica sobre los sistemas operativos o las bases de datos.

3.1.3  Seguridadde la Informacion enla Gestion de Proyectos

La Gestion de Proyectos dentro de la UNIVERSIDAD PILOTO DE COLOMBIA, contemplara dentro de su
planificacionlainclusion de los requisitos de seguridad de la informacion, asicomo la evaluacion de los riesgos
que pueden llegaraimpactarla confidencialidad, integridad ydisponibilidad de los activos de informaciénde la

Institucion.

3.14  Dispositivos Moviles

Los equipos de computaciéon y comunicacion mévil de la Institucion se han adquirido especificamente para
facilitar el desarrollo de actividades laborales directamente relacionadas conla Institucién. Su uso debe estar
directamente relacionado con las actividades del area a la cual ha sido asignado y el uso para prop6sitos
personales debe serocasional, racional y no debe obstaculizarlas actividades laborales.

Por lo anterior la Direccion de T ecnologias de la Informacion ha dispuesto los siguientes lineamientos:
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e La Direccion de Tecnologias de la Informacion de la informacién definira la linea base de
configuracion paralos dispositivos moviles, teniendo en cuenta los controles acceso (identificacion
y autenticacion), las técnicas criptograficas yproteccion contra virusy malware.

e La Direccién de Tecnologias de la Informacién de la informacion definird y parametrizar la
instalacion de aplicaciones en los dispositivos maviles.

e Solamente funcionarios autorizados por la Direccion de Tecnologias de la Informacién la
Institucion, deben realizar la configuracion de los dispositivos moviles por medio de un sistema
centralizado de configuracion ycontrol de dispositivos méviles.

e La Institucion por medio de la Direcciénde Tecnologias de la Informacion debe mantener un
inventario actualizado de dispositivos méviles que han sido autorizados y tienen acceso a
sistemas de informacion la Institucion.

e Losdiscosdurosde los equipos de computacién ycomunicacidnméviles (yconsecuentemente la
informacioncontenida) deben estar cifrados de acuerdo a los procedimientos predefinidos del area
de Tecnologia, porlo que es una obligacion conjunta validar esta aplicacion al recibir este activo,
conloque se buscala confidencialidad de lainformacién.

Los Estudiantes, Egresados, Docentes, Personal Administrativo, Contratistas y Proveedores de Institucion que
tienen a su cargo equipos de computacion y comunicacion movil asignados ylo autorizados, deberan custodiar
dichos equipos para evitar la fuga, pérdida o alteracién de lainformacion consignadaen los mismos ypropia de
su labor, teniendo en cuenta:

En situaciones de robo o pérdida el funcionarioes responsable de informar a T ecnologia para gestionar
el bloqueo de losmismos, y reportar al Centro de senicio de Tecnologia el incidente.

La instalacion, configuracion, modificacién o eliminacién de software aplicativo sobre los equiposde
computacién ycomunicacién mévil de la Institucion es responsabilidad exclusiva del area de
Tecnologia.

Evitar el accesoaredespublicas.

No accedera paginas no autorizadas (Pornografia, Redes sociales, Paginas de Musica o descargas,
etc.) que pueda generarriesgo para lainformacion de la Institucién.

Cambiar periédicamente la contrasefia.

Abstenerse de instalar aplicaciones o programas no autorizados.

Dewvolver el equipo al finalizar su relacion contractual con la Institucion.

Reportarlos incidentes de seguridad de lainformacion asociados a su dispositivo movil.
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3.15  TrabajoRemoto.

El trabajo remoto sdlo sera autorizado porel Director o Lider del proceso correspondiente al cual perteneza el
funcionario solicitante, previa verificacion de que son adoptadas todas las medidas que correspondan en
materia de seguridad de la informacion, de modo que se cumplan conlas politicas, normas y procedimientos
existentes.

Estos casos seran de excepcion y seran contemplados en situaciones que justifiquen la imposibilidad de otra
forma de acceso y la urgencia, tales como horarios de la Institucion, actividades de soporte que requieren
atencion inmediata, etc. Para ello, se estableceran normas y procedimientos para el trabajo remoto, que
consideren los siguientes aspectos:

» Losrequisitos de seguridad de las comunicaciones, teniendoen cuenta la necesidad de accesoremoto
alos sistemasinternos de la Universidad.

» Una definicién del trabajo permitido, las horas de trabajo, la clasificacion de la informacion que se
puede mantener, ylos sistemasy serviciosinternos a los que el trabajador esta autorizado aacceder.

» Auditoria y seguimiento de la seguridad de la informacién.

» Larevocacionde laautoridad y de los derechos de acceso, yla devolucién de los equipos cuando las
actividades del trabajo remoto finalicen.

3.2  SEGURIDAD DE LOSRECURSOSHUMANOS

3.21  Responsabilidad del personal

Todos Estudiantes, Egresados, Docentes, Personal Administrativo, Contratistas y Proveedores de LA
UNIVERSIDAD PILOTO DE COLOMBIA autorizados para acceder a la infraestructura de procesamiento de
informacidn, son responsables del cumplimiento de las politicas y procedimientos de seguridad de la
informacion definidos por la Institucion.

La informacion almacenada en los equipos de computo de la Institucion es de propiedad de la UNIVERSIDAD
PILOTO DE COLOMBIA y cada usuario es responsable por proteger su integridad, confidencialidad y
disponibilidad.

3.2.2  Procesosdisciplinarios

Los incidentes de seguridad de la informacion ocurridos en la UNIVERSIDAD PILOTO DE COLOMBIA seran
registrados e investigados con el fin de determinar sus causas yresponsables. Aquellos funcionarios que hayan
sido relacionados con incidentes de seguridad de la informacion o violaciones a las politicas de seguridad
establecidas, seran citados a descargos y se aplicara el respectivo proceso disciplinario. Los procesos
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disciplinarios derivados de los reportes y del analisis de los Incidentes de Seguridad seran manejados teniendo
en cuentalagravedady el nivel de responsabilidad identificadas.

3.2.3  Terminacionocambio delacontratacion laboral

Laresponsabilidadde custodia de cualquier activo de informacién mantenido, usado o producido por el personal
que se retira, 0 cambia de cargo recae en el Jefe directo o Supervisor del contrato que cambio o se termina.

Traslafinalizacion o cambioen la contratacion laboral se revisaran los derechos de acceso de los funcionarios,
contratistas y/o terceras partes a los activos asociados con los sistemas y senvicios de informacion, esto

determinara si es necesario removerlos derechos de acceso.

33  GESTIONDEACTIVOS DE INFORMACION

3.3.1  Inventario de activos de informacién ypropiedad de los activos

Todos los procesos en el alcance del Sistema de Gestion de Seguridad de la Informacién, con el apoyo del
Oficial de Seguridad de la Informacién, mantendran un inventario actualizado de los activos de informacion.

3.3.2  Usoadecuadode losactivosy recursos de informacion

Todalainformacion de la UNIVERSIDAD PILOTO DE COLOMBIA sera procesaday almacenada de acuerdo
con su nivel de clasificacion, de manera que se protejan las propiedades de confidencialidad, integridad y
disponibilidad.

3.3.3  Uso delnternet, correo electrénico yrecursos tecnologicos

La UNIVERSIDAD PILOTO DE COLOMBIA, suministra a los estudiantes, egresados, docentes, personal
administrativo, contratistas y proveedores diferentes recursos tecnoldgicos y servicios. La Universidad
controlara, verificara y monitoreara el uso adecuado de estos recursos. Asi mismo asignara una cuenta de
correo electrénicoinstitucional como unico buzon autorizado para el envio de mensajes para realizar su trabajo
y cumplircon susfunciones.

3.34 Devolucion de Activos

Todos Estudiantes, Egresados, Docentes, Personal Administrativo, Contratistas y Proveedores deben devolver
todos los activos de informacion de la Institucion en su poder (software, documentos institucionales,
equipamiento, dispositivos de computaciéon méviles, tarjetas de crédito, tarjetas de ingreso, etc.) tras la
terminacion de suempleo, contrato o acuerdo.
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3.3.5 Clasificaciondelalnformacion

Todainformacién perteneciente al UNIVERSIDAD PILOT O DE COLOMBIAdebera ser identificada, clasificada
y documentada con base en los criterios de clasificacién definidos en la Guia de clasificacion de activos de
informacién.

Los propietarios de los activos de informacién seran los responsables de establecer el nivel de clasificacién de
cadaactivoy dichos activos se protegeran de acuerdo con el nivel asignado.
336 ManejodeMedios

Enlosequipos de computo de la UNIVERSIDAD PILOT O DE COLOMBIA, inicamente se restringira la conexion
de dispositivos 0 medios de almacenamiento extraible (USB) acorde a la clasificacién de la informacion yal
resultado de un analisis de riesgo realizado al activo de informacion.

Todalainformacion almacenada en medios magnéticos removibles, e impresa, estara controladaen cuantoa
su acceso, uso, fransporte, almacenamiento y eliminacion, acorde con su nivel de clasificacion.

34 CONTROLDEACCESO

34.1 Politicaparael control de Acceso

El acceso a los sistemas de informacion de la UNIVERSIDAD PILOTO DE COLOMBIA, cuenta con un
mecanismo de identificacion individual (usuario ycontrasefia), las cuales con personales e intransferibles

342 Accesoaredesy aseniciosde red

El accesoa la red de datos de la UNIVERSIDAD PILOTO DE COLOMBIA se realizara utilizando la cuenta de
red de cada usuario. Los funcionarios deben proteger y no compartir sus credenciales de acceso a lared y
senvicios de red que le son conferidos de acuerdo con su perfil. Es responsabilidad de cada usuario solicitar el

cambio de su contrasefia cuando sospeche que puede estaren conocimiento de terceras personas.

343  Administracion de Cuentas de Usuario y Contrasefias

La creacion y cancelacion de cuentas de usuario, asi como la entrega de las contrasefias a los mismos se
controla através de un proceso formal acargo de la Direccion de T ecnologia.

La UNIVERSIDAD PILOT O DE COLOMBIAno se hace responsable del uso malintencionado oilegal que los
usuarios puedan realizar con cada Identificador de Usuario asignado.
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35 CRIPTOGRAFIA

3.5.1  Politicasobre el uso de controles criptograficos

Se utilizaran sistemas y técnicas criptograficas para la proteccion de la informacion de la UNIVERSIDAD
PILOT O DE COLOMBIAcon elfin de aseguraruna adecuada proteccion de su confidencialidad e integridad.

Se aplicaran controles criptograficos enla proteccionde claves de acceso a sistemas, datos yservicios ycuando
se presente la transmisién o intercambio de informacion confidencial.

En la UNIVERSIDAD PILOTO DE COLOMBIANo se permitira el uso de herramientas o mecanismos de cifrado
de informacién diferentes a las autorizadas por la Direccion de Tecnologia.

352 Gestionde Llaves

La Direccién de Tecnologia mantendra la administracion de claves criptogréficas y certificados digitales
utilizados por parte de la UNIVERSIDAD PILOT O DE COLOMBIA. Todas las claves serén protegidas conta
modificacion y destruccidn, las claves secretas y privadas seran protegidas contra copia o diwlgacién no
autorizada.La UNIVERSIDAD PILOT O DE COLOMBIAaplicaréa un aseguramiento adecuado al equipo utilizado

para generar, almacenar, y archivar claves, clasificandolo como un activo critico y de riesgo alto.

36 SEGURIDAD FiSICAY AMBIENTAL

36.1  Areas Seguras

El centro de datos, centros de cableado y areas de archivo de la UNIVERSIDAD PILOTO DE COLOMBIA se
definen como areas seguras.

Todoaccesoalas areas seguras debe ser autorizado por la Direccidn del proceso a cargo de las mismas, asi
mismo, deben registrarse losaccesos a dichas areas.
36.2 Seguridad de Equipos

La UNIVERSIDAD PILOTO DE COLOMBIA, protegera la disponibilidad e integridad de la infraestructura de
procesamiento de informacion mediante labores de mantenimiento y soporte.
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3.6.3  Elcontroldeaccesoenlos sistemas de gestion de documentos

El acceso a los documentos puede estar restringido para proteger: la informacion personal y la intimidad; los
derechos de propiedad intelectual yel secreto comercial. Cada usuario tiene permiso de acceso de acuerdo a
las responsabilidades yfunciones de su cargo.

36.4 Retirode activos

Los equipos, informacién ysoftware propiedad de la UNIVERSIDAD PILOT O DE COLOMBIANo seran retirados
de las instalaciones de la Institucién sin antes dejar el registro y evidencia de la autorizacién de salida, la
autorizacion debe ser solicitada al Jefe Inmediato, excepto para los cargos de Direccién, Subdireccion y
Coordinacién, quienes estan autorizados por requerimientos propios de su labor.

3.6.,5 Equiposde usuario desatendido

Los usuarios deberan bloquear su equipo o estacion cada vez que se retiren de su sitio de trabajo y solo se
podran desbloquear con la contrasefia del usuario. T odas las estaciones de trabajo deberan usar el papel tapiz

y el protector de pantallainstitucional.

36.6  Escritorioy PantallaLimpia

En horasno habileso cuandolos sitios de trabajo se encuentren desatendidos, los usuarios deberan dejarla
informacidn confidencial protegida bajo llave.

3.7  SEGURIDAD DE LAS OPERACIONES

3.7.1  Procedimientos de operacidén documentados

Se contara con procedimientos, registros e instructivos de trabajo debidamente documentados, con el fin de
asegurarel mantenimiento y operacion adecuada de la UNIVERSIDAD PILOT O DE COLOMBIA.

Todaslastareas relacionadas con el mantenimiento de la infraestructura de procesamiento de informaciénse
realizaran de forma programada, de manera que sean debidamente planeadas, autorizadas y documentadas.

3.72 Gestionde Cambios

Los cambios a la plataforma tecnoldgica que soporta la operacién de los senicios criticos, deberan ser
planeados y documentados para no afectarla disponibilidad, integridad o confidencialidad de la informacion.
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3.7.3  Gestionde Capacidad

La Direccion de Tecnologia de la UNIVERSIDAD PILOTO DE COLOMBIA monitoreara periédicamente la
capacidady rendimiento de la infraestructura de procesamiento de informacion, con el objeto de garantizar la
disponibilidad de los recursos tecnoldgicos requeridos por los procesos del negocio.

3.74  Separacion de losambientes de desarrollo, pruebas y operacion

La UNIVERSIDAD PILOT O DE COLOMBIAcuentaen su infraestructura de procesamiento de informacién con
ambientes separados para desarrollo, pruebas y produccion. Asi mismo, controlara el paso de software y

aplicaciones de un ambiente a otro.

No deben realizarse pruebas, instalaciones o desarrollos de software, directamente sobre el entorno de
produccion. Asi mismo, en los ambientes de desarrollo y pruebas no se deberan utilizar datos reales del
ambiente de produccién.

3.7.5  Proteccion contra cédigos maliciosos

Todos los servidores y las estaciones de trabajo de la UNIVERSIDAD PILOTO DE COLOMBIA mantendrén
instalado y actualizado un sistema de Antivirus.

3.76  Copiasde Respaldo

Copias de Respaldo y de restauracion de informacion critica y privada de la Institucion contenida en los
senvidores y sistemas de informacion de la UNIVERSIDAD PILOTO DE COLOMBIA, se  deben implementar
los controles necesarios para garantizar la confidencialidad, integridad y disponibilidad de la informacion

definidos en Lineamiento para copias de seguridad.

El personal técnico de la Direccidn de Tecnologia dejaré registro y evidencia de las pruebas de restauracion
aleatorias que efectlie para validar la integridad de los datos respaldados.

3.7.7  Controlesde auditorias de sistemas de informacion

Las auditorias internas a intervalos planificados a los procesos definidos para el Sistema de Gestién de
Seguridad de la Informacion de la Universidad seran llevadas a cabo por auditores independientes. Se
entendera como tales a aquellos que no participen directamente de los procesos incluidos en el alcance del
SGSI que se esté auditando. Las tareas y actividades se acordaran con las areas involucradas con el fin de
minimizar el riesgo de interrupciones en las operaciones.



DOCUMENTO INSTITUCIONAL

MANUAL POLITICAS DE SEGURIDAD POR DOMINIO ;
Uz
MACROPROCESO: PLANEACION ESTRATEGICA PIlOtO

PROCESO: Planeacion Institucional
DEPENDENCIA/ PROGRAMA: Vicepresidencia
Version: 3

3.8  SEGURIDAD DE LAS COMUNICACIONES

3.8.1  Controlesde redesy Seguridad de los senvicios de red

La administracién de la red y de las estaciones de trabajo de los usuarios estara a cargo de la Direccion de
Tecnologia de la UNIVERSIDAD PILOTO DE COLOMBIA.

1. Elaccesoremotoalaredde datos de la UNIVERSIDAD PILOT O DE COLOMBIAse permitira para acceder
a recursos como el correo electronico, Unicamente a los Funcionarios, Estudiantes o T erceros autorizados
por el Director, Subdirector o Coordinador de la Universidad. Separacion en las redes

La plataforma tecnoldgica de la UNIVERSIDAD PILOT O DE COLOMBIA estara distribuida en segmentos de
red independientes para cada servicio, separando las redes de senicios internos de la Institucién, de las
conexiones con terceros y del acceso a Internet. El trafico entre estos segmentos de red estaréd controlado
mediante un Firewall.

3.8.2 Transferenciade Informacién

La UNIVERSIDAD PILOTO DE COLOMBIAfirma acuerdos de confidencialidad con Funcionarios y T erceros
que por diferentes razones requieren conocer o intercambiar informacion privada o confidencial de la
UNIVERSIDAD PILOT O DE COLOMBIA.

3.8.3  Acuerdosde Confidencialidad o de no diwulgacion

Todoslos Docentes, Personal Administrativo, Contratistas yProveedores deberan firmarla clausula y/o acuerdo
de confidencialidad definida por la UNIVERSIDAD PILOTO DE COLOMBIAYy este debera ser parte integral de
cadaunode los contratos.

39  ADQUISICION, DESARROLLO Y MANTENIMIENTODE SISTEMAS

3.9.1  Politicade Desarrollo Seguro

La UNIVERSIDAD PILOT O DE COLOMBIA, incluiralos requisitos relacionados con seguridad de la informacion
para nuevos sistemas de informacién o para mejoras a los sistemas de informacion existentes, de acuerdo a
las necesidades del negocioyla clasificacidn de lainformacion.

Algunos de los aspectos de seguridad que se tomaran en cuenta son:

a) Laseguridad del entorno de desarrollo
b) La orientacién sobre laseguridad en el ciclo de vida de desarrollo del software
c) Los requisitos de seguridad en la fase disefio;
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d) Los puntosde chequeo de seguridad dentro de los hitos del proyecto;
e) Repositorios seguros para almacenar cédigo;

f) Laseguridadenelcontrol de las versiones;

g) Elconocimiento requerido sobre seguridad de la aplicacion;

h

La capacidad de los desarrolladores para evitar, encontrary resolver las winerabilidades.

3.9.2  Andlisis y especificacion de requisitos de seguridad de lainformacién

La inclusion o desarrollo de un nuevo producto de software o aplicativo en la UNIVERSIDAD PILOTO DE
COLOMBIA, o los cambios ylo actualizaciones a los sistemas existentes, deberan estar precedidas de la

inclusién de los requisitos y controles de seguridad definidos por el Oficial de Seguridad de la Informacion.

Todas las solicitudes para compra, actualizacién ylo desarrollo de software deberan especificar la necesidad
de controles de seguridad de lainformacion.

Los procesos de adquisicion de aplicacionesy paquetes de software cumplirén con los requerimientos y
obligaciones derivados de las leyes de propiedad intelectual yderechos de autor.

3.10 RELACIONES CONLOSPROVEEDORES

3.10.1 Seguridad dela Informacién en las relaciones con los proveedores

El Oficial de Seguridad de la Informacion revisara y documentara los requisitos de seguridad de la informacion
relacionados con el acceso de proveedores a los activos de informacionde la UNIVERSIDAD PILOTO DE
COLOMBIA, los cuales se incluiran como parte integral del contrato de acuerdo al alcance del senvicio prestado
por el proveedor.

El accesoalainformacion yalainfraestructura de procesamiento de informacién de la UNIVERSIDAD PILOTO
DE COLOMBIApor parte de proveedores, debera ser solicitado por el area respectiva y autorizado por el Oficial

de Seguridad de la Informacion.

El Oficial de Seguridad de la Informacion se apoyara en el proceso de Contratacion para efectuar el seguimiento
y revision a la prestacion de los senvicios de los proveedores dentro del marco de cumplimiento con los
requisitos de seguridad establecidos en los acuerdos.

El Oficial de Seguridad de la Informacidn revisara los cambios en el suministro de servicios por parte de los
proveedores, basado en la criticidad de la informacién, los sistemas y procesos del negocio, realizando una
reevaluacion de los riesgos de seguridad de la informacion que puedan afectar la cadena de suministro de
tecnologia de informacion y comunicacion.
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311 GESTIONDEINCIDENTESDE SEGURIDAD

3.11.1  Responsabilidades, procedimientos, reporte de eventos y debilidades de Seguridad de lainformacion

Los Estudiantes, Egresados, Docentes, Personal Administrativo, Contratistasy Proveedores de Institucion de
la UNIVERSIDAD PILOTO DE COLOMBIA deben informar inmediatamente al Centro de Senvcios de
Tecnologia cualquier situacion sospechosa, o incidente de seguridad que comprometa la confidencialidad,
integridad y/o disponibilidad de lainformacién.

El Oficial de Seguridad de la Informacion es el responsable de realizar la investigacion y seguimiento a los
eventos e incidentes de seguridad reportados, con el apoyo de otras areas de la Institucion o de entidades
externas.

El Comité de Seguridad de la Informacion y ante su ausencia la Oficina de Comunicaciones son los unicos
autorizados por parte de la UNIVERSIDAD PILOT O DE COLOMBIApara reportarincidentes de seguridad ante
las autoridades.

Todos los Estudiantes, Egresados, Docentes, Personal Administrativo, Contratistas y Proveedores deben
mantener confidencialidad de la informacién relacionada con el manejo, investigacion y seguimiento de los

incidentes.

3.12 ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO

Para la UNIVERSIDAD PILOT O DE COLOMBIAes un compromiso con sus usuarios mantener la continuidad
de lasoperaciones de la Institucién, a través de laimplementacion de estrategias para el desarrollo del Plan de
Continuidad del Negocio, buscando mejorar la respuesta de la Universidad ante eventos de interrupcion de

seniciosylo procesos de negocio.
En la planeacion de Continuidad del Negocio, se detallan las politicas relacionadas con la Seguridad de la

Informacién enla Continuidad de Negocio, asicomo las politicas de pruebas y mantenimiento del Plan.

3.13 CUMPLIMIENTO DEREQUERIMIENTOS

3.13.1  Cumplimiento de las Obligaciones Legales

La UNIVERSIDAD PILOT O DE COLOMBIAcumple con lalegislacion aplicable propiade las leyes colombianas,
las regulaciones generadas por otros entes gubernamentales o nacionales que apliquen y las obligaciones
contractuales con funcionarios, proveedores, contratistas y terceros.
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Estara prohibido el uso de software no licenciado o autorizado porla Direccién de Tecnologia de la Universidad.
Los usuarios seran responsables por lainstalacion yutilizacion de software no autorizado en sus estaciones de
trabajo.

3.13.2 Derechosde propiedad intelectual

La UNIVERSIDAD PILOTO DE COLOMBIA cumple con la reglamentacion de propiedad intelectual y ejecuta
revisiones periodicas para asegurar que se estén respetando los derechos de propiedad intelectual.

3.13.3 Privacidady proteccion de informacion de datos personales

En cumplimiento de las regulaciones vigentes, la UNIVERSIDAD PILOTO DE COLOMBIA ha adoptado las
medidas técnicas yadministrativas necesarias para mantener el nivel de seguridad requerido en atencidn a los

datos personales tratados.

3.134 Revisionesde Seguridad de la Informacion

El Oficial de Seguridad de la Informacion verificara el cumplimiento de las Politicas de Seguridad apoyadaen
el equipo de auditoria y loslideres de proceso mediante revisiones periédicas al cumplimiento de los procesos
y procedimientos, dentro del marco de las politicas, normas y cualquier otro requisito de seguridad aplicable.

4  GLOSARIODETERMINOS

e Activo de Informacién: Cualquierinformacion o sistema relacionado con el tratamiento de la misma
que tenga valor para laorganizacion. Es todo activo que contiene informacion, la cual posee un valor
y es necesaria pararealizarlos procesos misionales y operativos de LA UNIVERSIDAD PILOTO DE
COLOMBIA.

o Acance: Ambito de la organizacion que queda sometido al SGSI. Debe incluirlaidentificacién clara
de lasdependencias, interfaces y limites con el entorno, sobre todo si sélo incluye una parte de la
organizacién.

e Anélisis de riesgos: Uso sistematico de lainformacion para identificar fuentes y estimarel riesgo.

¢ Incidente: Evento Unico o serie de eventos de seguridad de la informacion inesperados o no
deseados que poseen una probabilidad significativa de comprometer las operaciones del negocioy
amenazarla seguridad de lainformacion.

¢ Integridad: Mantenimiento de la exactitud y completitud de la informacidn ysus métodos de proceso.

o Confidencialidad: Acceso alainformacidn por parte Unicamente de quienes estén autorizados.

o Disponibilidad: Caracteristica o propiedad de permanecer accesible ydisponible para su uso cuando
lo requiera una entidad autorizada.
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o Riesgo:Posibilidad de que una amenaza concreta pueda explotar una wlnerabilidad para causar
una pérdida o dafio.

5 ANEXOS

e Metodologia de Gestion de Riesgos de Seguridad de la Informacién
e (Guiade clasificacién de activos de informacion



