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\/ivimos en un entorno en constante

cambio, en el que el progreso se torna am-
biguo y paraddjico. Y una de las cons-
tantes, producto del exceso de infor-
macién al que estamos expuestos, es la
tendencia a la pérdida de la privacidad.
En principio, esta surgid con temor. Sin
embargo, con el paso del tiempo este
miedo se ha ido disipando y nos hemos
ido acostumbrando y adaptando al nuevo
medio, en el cual la barrera entre lo pri-
vadoy lo publico se

ha roto. “Vivimos en I_a empresa en promedlo afrontan un nuevo

una vitrina y parece

activo de mayor trascendencia de una
organizacion, pues a la postre “Toda ins-
titucion reposa sobre una montafa de
secretos” (André Maurois). De esta ma-
nera, el canal mas adecuado y eficiente
para filtrar y transmitir informacion es,
sin duda, la tecnologia. El fenémeno
es inevitable. La pérdida de privacidad
en un mundo en constante interco-
nexion en donde prolifera la informa-
cion instantanea es un hecho. Por esto

las organizaciones

problema, pues los

no afectarnos” La eS atacada dOS Veces riesgos de que su

expansion  masiva

de las tecnologias, por Semana y p|erde sea vulnerada son

en especial las de

2 informacion, han 8 9 mjllones de dodlares

erigido un mundo .
en el que son tan I
imprescindibles a ano.
como impredecibles. L
La informacion se ha convertido en eje
promotor de cambios, y la expansién
exponencial de las Tecnologias de la
Informacion y las Comunicaciones (TIC)
ha impactado de manera sustancial, al
punto de hacer manifiesta la importancia
del conocimiento, como el pilar y el

confidencialidad
<
cada vez mayores.

El término hacker
es empleado para
referirse al causan-
imenes y sus métodos

o
€ion de los usuarios e——

de seguridad a través de técni
persuasion), han adquirido gran Mg
riedad y rentabilidad, al punto de ser
aun mas provechosos que el negocio
del narcotrafico, segun un informe del »



FBI, y sin el riesgo implicito, pues tan
solo el 5% son capturados y procesados,
de acuerdo a datos de Microsoft.

Los hackers se han diversificado. Entre
ellos se encuentran los hacktivistas (que
pretenden corregir injusticias percibidas),
los patrocinados por el Estado y los
ciberdelincuentes, entre otros. Son estos
Gltimos los de mayor peso en el dmbito
empresarial por su creciente interés en
un beneficio econémico, que segn un
estudio de Ponemon Institute (lider en
investigaciones independientes sobre
privacidad, proteccion de datos y poli-
ticas de seguridad de la informacién), a
causa de la ciberdelincuencia la empre-
sa promedio es atacada dos veces por
semana y pierde 8,9 millones de délares
al afo.

Sin embargo, no es un fendmeno local
gue solo afecta a una minoria. Lo des-

“La tecnologia hace posible que la gente pueda
tener control sobre todo, excepto sobre la
tecnologia’, John Tudor.
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concertante es su caracter global, el
gran impacto que genera en las organi-
zaciones y la dificultad para controlarlo.
Un reciente estudio de Iron Mountain
(lider mundial en servicios de la admi-
nistracion de la informacién) revela que
mas de la mitad de las empresas euro-
peas espera perder datos. A su vez, Ernst
&Young (lider global en servicios de ase-
guramiento, impuestos, transacciones y
asesorfa) concluye que hay tres factores
que influyen la direccién de la privaci-
dad en las organizaciones: el fraude, la
economia y las regulaciones. El fraude
hace referencia al abuso de la informa-
cion, la economfa a la incertidumbre y
el seguimiento financiero, y las regula-
ciones hacen alusion a mantener un
ambiente de control conocido y estable.

"Hoy en dia los cibercriminales buscan
un beneficio econémico, ya no es solo
el reconocimiento mundial como hace
algunos afios, ademés hay mayor cono-
cimiento sobre el funcionamiento de
las entidades financieras, las empresas
y los gobiernos, lo que hace ain més>
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vulnerables los sistemas’, explicé Andrés
Veldsquez, director general de Mattica,
firma especialista en anlisis de la segu-
ridad informatica.

Es asi como el camino trepidante del
nuevo mundo nos lleva al capitalismo
del conocimiento, en el cual la inno-
vacién ha marcado la pauta para una
tendencia generalizada, donde el cono-
cimiento es redituable y tiene un costo
de gran magnitud. Por esta razén, la
relacién es meramente comercial y el
conocimiento se ha convertido en una
mercancia. Su valor es determinado con
base en el grado que proporciona o pue-
de llegar a proporcionar, asi como sus
ventajas comparativas y competitivas.
Segun el Centro de Registros de Direc-
ciones de Internet para América Latina,
los ataques informaticos especializados
causan pérdidas de mas de 93.000
millones de ddlares, lo que afecta a cerca
de 2500 bancos en la region. Colombia
es el tercer pafs en Latinoamérica don-
de mas se cometen dichos ataques, de
acuerdo con un estudio realizado por el
Colegio Colombiano de Juristas.

Por tanto, la informacién debe siempre
estar protegida con herramientas téc-
nicas (regulacion) y legales tales como
pactos de confidencialidad y medios
de organizacion, clasificacion y acceso
a la informacién. Sin embargo, a pesar
de multiples esfuerzos por mitigar y
prevenir estas consecuencias, las medi-
das legales carecen de aplicabilidad con
respecto a este tipo de delitos frente al
ingenio, la creatividad y el conocimiento,
pues la variable de mayor peso y com-
plejidad por determinar es “quién lo
efectua’, lo cual suele resultar méas cos-
toso y dispendioso que la prevencién
misma. Incluso al margen de un marco
legal, casi global (Organizacion Mundial
del Comercio), es imposible controlar y
predecir el avance tecnoldgico, lo que
hace el entorno organizacional cada vez
mas inestable y resalta la cualidad adap-
tativa como la mds apropiada en este
ambiente vertiginoso que ha causado
pérdidas millonarias a multiples empre-

“Toda institucion reposa sobre una montana de
secretos’, André Maurois.

sasy no solo pone en riesgo la confiden-
cialidad empresarial: también juega con
la integridad fisica de los empleados y la
capacidad de mantener soportes infor-
maticos estables.

PC World (una de las revistas de mayor
importancia en informatica), clasificé las
nueve peores viclaciones digitales del
siglo XX, entre las gue se encuentran:

«  En julio de 2007, Fidelity National
Information  Services (el mayor
proveedor del mundo dedicado a
la banca y tecnologias de pagos)
protagonizé un escandalo en donde
un empleado robo 3,2 millones de
registros de clientes, incluyendo
informacion bancaria y personal.

- Amediadosde 2009 Google,Yahoo,
y docenas de otras empresas de Si-
licon Valley se vieron inmersas en
un acto de espionaje industrial, en
el que el gobierno chino lanzé un
atague masivo y sin precedentes.
Los hackers chinos aprovecharon una
debilidad en una version antigua
de Internet Explorer para obtener
acceso a las redes internas, lo que
dio paso a una violacion inédita de
la propiedad intelectual.

Es asi como la tecnologia implica riesgos.
Las empresas tienen un trabajo arduo
en materia de prevencién, en la que el
proceso adaptative y la disponibilidad
de la informaciéon son indispensables
frente a las decisiones venideras, en las
cuales el conocimiento es el pilar sobre
el gue se fundan las organizaciones del
manfana. Por lo tanto, la complejidad de
la direccién de la privacidad debe evo-
lucionar en términos de efectividad y
eficiencia para minimizar aquellos riesgos

'que puedan llegar a comprometer el

negocio. &
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