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1. Objeto

Indicar los pasos para el proceso de cambio de contrasena a las cuentas instituciona-
les por medio de la pagina web https://cronos.unipiloto.edu.co/

2. Alcance

Este instructivo describe los pasos a seguir para el proceso de cambio o recuperacion
de contrasena de las cuentas institucionales por medio de la pagina web https://cro-
nos.unipiloto.edu.co/ tanto para el personal académico como administrativo.

3. Procedimiento

Es importante tener en cuenta que para cualquier proceso de gestién de contrasena
se deben tener diligenciadas las preguntas de seguridad, dentro de la misma plata-
forma, y recordar el correo alterno (personal) que se inscribid durante el proceso de
matricular, en caso dado de no recordarlo; acercarse a Registro y control, y actualigar
los datos.

a Para iniciar el proceso de cambio de contrasena, ingrese a la pagina web
https://cronos.unipiloto.edu.co/

Gestor de Contrasefias +

& ® htips://cronos.unipiloto.edu.co/authorization.do

Imagen 1. Ingreso a entorno web de cronos

+ Luego se debe digitar el usuario institucional; no se debe agregar el (@uni-
piloto.edu.co o @upc.edu.co, si no conoce su usuario, puede consultarlo
en el siguiente enlace https://www.unipiloto.edu.co/estudiantes/olvidas-
te-tu-usuario/ con su documento de identidad. Una veg digitado el usuario
haga clic en la opcidn siguiente:



SenatiDs

" £0lvido su contrasefia?

Imagen 2. Ingreso usuario cambio de contrasena

Al pulsar ingresar, solicitard la ultima contrasena con la que se inicié sesion en los
servicios de tecnologia (correo institucional, celta, aulas virtuales), en caso de no re-
cordarla, seleccione la opcion ;Olvidd su contrasena? para esta opcion es necesario
tener las preguntas de seguridad diligencias o tener acceso al correo electrénico al-
terno (personal) , al que se le enviard un cédigo de seguridad.

En caso de no tener ninguna de las dos opciones de recuperacion disponibles, debe
acercarse a CITIUS (Sede G — Piso 6) o escribir al correo citius@unipiloto.edu.co des-
cribiendo el incidente y adjuntando su documento de identidad para realigar las res-
pectivas validaciones.

3.1 Cambio de contrasena recordando la anterior

« Al finaligar el diligenciamiento de los campos solicitados (ingresa tu con-
trasena), haga clic en: Inicio de sesion.



Iniciar sesién

Senati0e
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) i0lvidd su contrasefia?

Imagen 3. Acceso con contrasena anterior

« Al momento de ingresar a la plataforma con el usuario, aparecerd una ventana
en la cual podrd obseruar las opciones que brinda la plataforma.

iBienvenido! jEste portal le ofrece el poder del autoservicio para contrasenas!

i&\ * Restablecimiento de contrasefia: Restablecer de forma segura la contrasefia de su maquina sin
. ayuda del servicio de ayuda.

- « Desbloqueo de cuenta: Desbloguee su cuenta cuando quede blogueado sin ayuda del servicio
de asistencia.

* Contrasefia unificada: Sincronice sus contrasefias de Windows con otras aplicaciones de la
organizacion.

« Inicio de sesion de un solo clic: Puede iniciar sesién en otras aplicaciones de su organizacién sin
ninguna contrasefia.

iComplete su proceso de inscripcién ahora!

Imagen 4. Opciones que brinda la plataforma

« Cuando se realiga por primera veg el cambio de contrasena desde la platafor-
ma, se e solicitara diligenciar las preguntas de seguridad; al final de las casillas,
aparecerd la opcién ocultar las respuestas y Los requisitos de las respuestas que
ingrese, como se emuestra en la siguiente imagen.



Inscribase en los métodos de verificacion forzada habilitados para su cuenta.

v Preguntas de seguridad

Pregunta :

Pregunta :

Pregunta :

¢Cusl es su color favorito?

&Cudl es el nombre de su sobrino/sobrina mayor?

Respuesta Confirmar respuesta

¢En qué colegio curse pnmaria?

Respuesta Confirmar respuesta

| Ocultar respuesta(s)

« La longitud del campo de |a pregunta debe variar entre S y 255 caracteres.
« Lz longitud del campo de respuesta debe variar entre 5 v 255 caracteres,

+ Use solo letras (a-z), nimeros y simbolos para las respuestas.

Imagen 5. Preguntas de seguridad

ALl terminar de diligenciar las preguntas de seguridad, llegard una notificaciéon via
e-mail con la siguiente informacién:

“iFelicidades! Se ha inscrito en el autoseruvicio para contrasenas correctamente el
2024/06/27 03:39 PM.

De ahora en adelante, podrd restablecer su contrasena olvidada y desbloquear su
cuenta bloqueada usted mismo sin tener que ponerse en contacto con el departamen-
to de TI.

Este es un servicio de la Universidad Piloto de Colombig,

Ha recibido este mensaje porque estd inscrito en la base de datos de contactos de Uni-
versidad Piloto de Colombia y porque ha solicitado que se le envié informaci6n.”

Después Lo enviara a la seccion de inscripcion, en esta podrd obseruvar las preguntas
de seguridad, el correo electrénico alterno (personal), y ademds podrd generar codi-
gos de verificacion de respaldo.

+  Luego seleccionar la opcién de Cambio de contrasena, esta Lo enviard a
la pestana donde hara dicho cambio, pero antes de realizgar el cambio, la
contrasena debe cumplir con ciertas métricas de seguridad, esto con el fin
de obtener una contrasena segura.



Cambio de contrasena Inscripcion Aplicaciones

Inscripcion en MFA (3
Imagen 6. Opciones de cronos

«  Cabe recordar que no se pueden utilizar las Ultimas 5 contrasenas que haya usa-
do y que la contrasena tendrd una vigencia de 4 meses:

La longitud minima debe tener cuando menos 12

Cantidad de caracteres especiales que deben incluirse 1

Debe contener cuando menos 1 caracteres en maylsculas
Cantidad de nimeros a incluir 1

No debe contener palindromos

Mo debe contener ningun caracter mas de 2 veces consecutivas

No debe tener 5 caracteres consecutivos tomados del nombre de
usuario

No debe contener patrones Lista
Debe contener cuando menos 1 caracteres en mindsculas

La longitud méxima no debe exceder 18

Imagen 7. Métricas de seguridad para una contrasena segura

«  Para el cambio de contrasena, primero deberd deberd ingresar la contrasena que
tenia registrada anteriormente y después digitar la nueva contrasena.

« Luego al lado derecho de las indicaciones aparecerd una marca de verificacion
de color verde la cual le indicard si cumple con las condiciones, de Lo contrario
aparecerd un guion en color gris en la condicién que no se esté cumpliendo.
Por altimo, ingrese los nimeros o letras que aparegcan en la parte inferior y
seleccione: Cambio de contrasena.



Seleccionar cuentas | senatiD&{UPILOTO), senati0é (Banner w

" Contrasefia anterior | sesssssssss e
" Contrasefia nueyva  seessessesss P
* Confirmar la nueva contracefia sesnssrsnns| P

+ La longitud minima debe tener cuando menos 12

« Cantidad de caracteres especiales que deben incluirse 1

« Debe contener cuando menos 1 caracteres en maytsculas

« Cantidad de nimeros a incluir 1

+ No debe contener palindromos

+ No debe contener ningdn cardcter mas de 2 veces consecutivas
+ Mo debe tener 5 caracteres consecutives tomados del nombre de
usuBMo

+ No debe contener patrones Lista

+ Debe contener cuando mencos 1 caracteres en mindasculas

+ La longitud maxima no debe exceder 18

ALV

Las letras no diferencian la mayusc

Garcer

Imagen 8. Cambio de contrasena con métricas de seguridad cumplidas

« Sitodo el proceso fue correcto y se cumplieron las métricas solicitadas, aparecera

una ventana indicando que la contrasena fue cambiada exitosamente y recibira
una notificacion via E-mail que le informara Lo siguiente:

*  “Ha podido cambiar su contrasena con éxito para la(s) cuenta(s) Active Directory usando

el gestor de contrasenas de Universidad Piloto de Colombia.
Este es un servicio de la Universidad Piloto de Colombia.

Ha recibido este mensaje porque estd inscrito en la base de datos de contactos de Uni-
versidad Piloto de Colombia porque ha solicitado que se le envie informacién.”

Por ultimo, haga clic en la opcién Regresar.



Estado

@1 Cambio de contrasena exitoso para la(s) siguiente(s) cuenta(s)

» senatil6 - UPILOTO

Imagen 9. Proceso completado de cambio de contrasena

3.2 Cambio de contrasena por “;olvido su contrasena?”

+ Encaso deno recordar la contrasena anterior, procedemos a seleccionar La opcién
¢OLvido su contrasena?

& Iniciar sesion

,’ ¢Olvidé su contrasefia?

SE B A R P

Senatils
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Imagen 10. Recuperacioén de contrasena por medio de ";OLluid6 su contrasena?"

+ Luego dirfjase a la pestana de restauracion, donde seleccionard alguno de los
métodos de recuperacién (responder preguntas o envié de cddigo al correo al-
terno).

« En este caso, seleccionar las preguntas de seguridad y luego haga clic en la op-
cion Enviar.



Conteste la(s) siguiente(s) preguntals) para restablecer su contrasefia

iCusl es el nombre de su primo favorite?

LTI LC

&Cudl es su color favorita?

wsane o

<{En que colegio curso su pnmana?

-------- Lo

16%7%%

758764

Cancelar

Imagen 11. Seleccién de método de recuperacién

Conteste la(s) siguiente(s) pregunta(s) para restablecer su contrasefa

éCua! es el nombre de su primo favorito?

LEE LS (o]

4Cudl es su color favonito?

LTS Lo

LEn que colegio cursé su pnmana?

LLLEEET TS LC

(ELY(

758764

Cancelar

Imagen 12. Responder preguntas de seguridad

Al hacer clic en Enviar, esta opcion lo dirigira a la pestana donde deberd responder
las preguntas o en caso dado de que seleccione el método de “enviar codigo al co-
rreo alterno” (personal) recibira un cédigo a su correo alterno (personal).

Después de haber respondido las preguntas o, en caso de haber solicitado el cddigo
de seguridad que fue enviado al correo alterno, haga clic en la opcién Enviar lque
lo llevard a la pestana donde hara el cambio de contrasena, aunque, antes de hacer
este cambio, la contrasena debe cumplir ciertas métricas de seguridad, esto con el fin
de obtener una contrasena segura.
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«  Cabe recordar que no se pueden utilizar las Gltimas 5 contrasenas que haya usa-
do y que la contrasena tendrd una vigencia de 4 meses.

La longitud minima debe tener cuando menos 12

Cantidad de caracteres especiales que deben incluirse 1

Debe contener cuando menos 1 caracteres en mayulsculas

Cantidad de niumeros a incluir 1

No debe contener palindromos

No debe contener ningun caracter mas de 2 veces consecutivas

MNo debe tener S caracteres consecutivos tomados del nombre de

usuario

No debe contener patrones Lista

Debe contener cuando menos 1 caracteres en minusculas

La longitud maxima no debe exceder 18

Imagen 13. Métricas de seguridad para una contrasena segura

Al diligenciar el cambio de contrasena, al lado derecho aparecerd una ventana que
validara el cumplimiento de las métricas solicitadas, si todo es correcto, aparecerd
una marca de verificacién de color verde, de lo contrario, aparecerd en color rojo la
condicién que no se esté cumpliendo, por Ultimo, haga clic en la opcion Enviar.

Seleccionar cuentas | senat0&{UPILOTO), senatiDs (Banne:r w

* Contrasefia antenor

" Contrasefia nueva

' Confirmar la nueva contrasefia

sssssmsssan o

@

sesssnnrnnna] @

+" La longitud minima debe tener cuando menos 12

+ Cantidad de caracteres especiales que deben incluirse 1

+" Debe contener cuando menos 1 caracteres en mayisculas

«* Cantidad de numercs a inclur 1

+" Mo debe contener palindromos

« No debe contener ningdn cardcter mas de 2 veces consecutivas

+ No debe tener 5 caracteres consecutivos tomados del nombre de
usuano

+ Mo debe contener patrones Lists
+ Debe contener cuando menos 1 caracteres en mindsculas

+ La longitud mdwima no debe exceder 18

Y Cp ey

294%y

Las letras no diferencian la maydsc

Cambin de contrasefia Cancelar

Imagen 14. Cambio de contraseria con métricas de seguridad cumplidas
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Sitodo el proceso fue correcto y se cumplieron con las métricas solicitadas, aparecerd
una ventana indicando que el proceso fue completado y recibird una notificacién via
E-mail donde informa lo siguiente:

“Ha podido cambiar su contrasena con éxito para la(s) cuenta(s) Active Directory
usando el gestor de contrasenas de Universidad Piloto de Colombia.

Este es un servicio de la Universidad Piloto de Colombia.

Ha recibido este mensaje porque estd inscrito en la base de datos de contactos de Uni-
versidad Piloto de Colombia porque ha solicitado que se le envie informacién”

Por Ultimo, haga clic en la opcién Regresar.

@ Cambio de contrasena exitoso para la(s) siguiente(s) cuenta(s)

« senati06 - UPILOTO

Imagen 15. Proceso completado de cambio de contrasena

Al regresar al menu principal de las opciones del portal, podrd obseruar un icono,
ubicado en la parte superior derecha, con el cual podrd realizar varias operaciones,
en este caso seleccione la opcién salir.

Q@
@b

senati06

T Personalizar
o Organigrama
D Acceso movil
© Ayuda

M salir

Imagen 16. Imagen de opciones de usuario
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