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En un periodo relativamente corto de tiempo, los
datos del mundo de los negocios han pasado de
simples archivos de papel, con copias en carbon y
archivadores fisicos, a los archivos electronicos alma-
cenados en muy poderosos sistemas de computo.
Hemos pasado de tener la seguridad de los archivos de
papel en una sala de archivos dentro de una oficing, a la
seguridad de los datos en los computadores que acceden
a las redes y a traves de Internet.

La Especializacion tiene como objetivo formar
profesionales especializados en la toma de decisiones en
los temas de seguridad e integridad de la informacion, que
planee, organice, ejecute, dirija, controle y evalué los
riesgos y amenagas que se deben reducir y preservar la
integridad de la informacién de las organizaciones.

La gestion de Los registros en formato electrénico ha creado
una industria totalmente nueuva, que, a su veg, ha creado una
generacion de tecnologia mds pequefia, mds rdpida y mds

potente. El resultado ha sido la necesidad de contar con herra-
mientas para administrar y asegurar esta informacion electroni-
ca de manera eficiente y eficag. Este nuevo paradigma de nego-
cios del siglo XXI'ha dado lugar a los riesgos de la informacion, los
cuales se pueden considerar como la probabilidad de que la infor-
macion almacenada electrénicamente privada o confidencial se
pueda acceder y/o explotar por terceros no autorigados, lo cual es un
problema cada vez mayor para las empresas de todos los sectores que
utilizan tecnologia.

Resolucién de Registro Calificado N°. 16391 del 18/11/2013;
vigencia por 8.5 anos. SNIES No. 54582 del 05/05/2009.
Titulo: Especialista en Seguridad Informdtica. | Nivel:
Especializacién. | Metodologia: Presencial. | Sede Bogotd.

o/
Informacion _
general = No hace mucho tiempo, una empresa podia implementar una solucién de

=) seguridad para toda la empresa que podia permanecer efectiva durante

un par de anos. Hoy en dia, a medida que mds y mas empresas se vuelven
dependientes de las redes de computadores, de informacion electrénica, de
B : almacenamiento basado en la nube, del comercio electronico, de las redes
1 ano académico (3 ciclos). : Pty sociales, de la mensajeria instantanea y el uso de Internet en general, ha lleva-
do a un nuevo paradigma, en donde Las soluciones establecidas para proteger

los bienes electrdnicos y la informacién tienen una vida media relativamente

cortafl1].

Horario F
Viernes de 6:00 a 10:00 p.m. y . & EL presente capitulo plantea una panordmica del contexto nacional, latinoamerica-
S 0 TN E, ) no y mundial de lo que ha sido la formacién en la Especializacion de seguridad infor-
! ‘ matica en concordancia con los lineamientos, directrices, normatividad y estandares
que rigen las actividades relacionadas con el adecuado tratamiento de la informacion
@ Metodologia y sedes ; por medios informaticos; argumentos que soportan la importancia y pertinencia de

Presencial desarrollar un programa de formacién avangada en Seguridad Informdtica a la lug de
Sede Bogota

las necesidades y exigencias de mayor formacion de los profesionales, como también, las
oportunidades de desempenfo de acuerdo a las necesidades identificadas para el pafs y el
entorno latinoamericano, dando realce particularmente a la propuesta que hace la Univer-

Créditos sidad Piloto de Colombia.
27 créditos o , - ,
[1] Information Risks e Risk Management GIAC (GLEG) Gold Certification, John Wurgler, April 23 2013.
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Presentacion
del programa

Con los conocimientos y habilidades adquiridos durante el desarrollo de los diferentes modulos, el
Especialista en Seguridad Informdtica fortalece y consolida la capacidad para la toma de decisiones
frente a las problemdticas relacionadas con la seguridad de la informacion y con habilidades y compe-
tencias para:
> Aplicar conocimientos técnicos y procedimentales de forma integral, con visién de futuro, para
aportar a la solucién de problemas relacionados con la proteccion de la informacién, que garanti-
cen elevar el nivel de seguridad y confiabilidad de las empresas, de acuerdo con las necesidades y
exigencias del mercado.
Analigar, disenar, implementar, evaluar y gestionar proyectos relacionados con la seguridad de la
informacién utilizando para ello tecnologia de punta.
Promouer cambios culturales al interior de las organizaciones que propicien una concientigacién de
la importancia de la seguridad de la informacion y de la ética en el manejo de la misma.
Formular, implementar, evaluar y ajustar politicas, gufas y procedimientos relacionados con la
seguridad de la informacion.

Perfiles

del programa

O bj e t i VO Objetivo General

del programa La Especializacion en Seguridad Informatica tiene como proposito
“Formar profesionales con amplio criterio en la toma de decisiones
en los temas relacionados con la seguridad de la informacion;
capaces de planear, organigar, ejecutar, evaluar, dirigir y controlar
las actividades de salvaguarda y mitigacion de los riesgos y las
amenagas inherentes al manejo de la informacion, de tal forma
que se puedan garantigar la integridad, confidencialidad y
disponibilidad de la misma dentro de las organigaciones”.

Objetivos Especificos

> Constituir un espacio abierto para la formacion superior
que propicie el aprendizaje permanente, brindando al
profesional la posibilidad de realizgacion individual y
fomentando la mouvilidad social con el fin de formar
ciudadanos que participen activamente en los
sectores productivos y abiertos a las incertidum-
bres del mundo de los negocios electronicos y el
desarrollo tecnoldgico de las empresas.

Especializacién en
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® Propiciar espacios de investigacion que permitan al especialista el desarro-
llo de proyectos relacionados con la seguridad de la informacion, y que a través
de la utilizacion de nueuas tecnologias le permitan ampliar sus conocimientos técni-
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cos para que pueda integrarlos a la sociedad, por medio del desarrollo fntegro y seguro de
las empresas, fomentando y desarrollando la inuvestigacién aplicada, cientifica y tecnoldgica.

e Contribuir a comprender, interpretar, preseruar, reforzar, fomentar y difundir las mejores prdcticas
en relacion con el desarrollo tecnoldgico al interior de las organigaciones.

PERFIL DEL ASPIRANTE

Aspirantes con experiencia laboral en cargos administrativos relacionados con procesos
de gestion tecnoldgica.

Aspirantes con experiencia laboral en el disefio e implementacion de proyectos de seguri-
dad de la informacion.

Aspirantes con un pensamiento creativo, con disposicion y apertura hacia el cambio, y con
una sélida actitud hacia el uso de nueuas tecnologias.

Aspirantes proactivos para dar solucién a problemas relacionados con el aseguramiento
de la informacion.

® Aspirantes con capacidad para trabajar bajo presién y para el trabajo en equipo.
e Aspirante con una fuerte motivacién para trabajar en andlisis, disefio e implementacién

de tecnologia, de sistemas, de procesos y de seruicios relacionados con la seguridad de la
informacion.

Consultores e inuestigadores interesados en las tematicas relacionadas con la seguridad
de la informacion.

Empresarios independientes que deseen desarrollar habilidades estratégicas en el campo
de la Seguridad Informatica.

Los aspirantes deben manifestar ademds su interés para trabajar en andlisis, disefio e
implementacién de tecnologia, de sistemas, de procesos y de seruicios relacionados con la
seguridad de la informacion. Y su interés por generar solucion a problemas relacionados
con el aseguramiento de la informacion.
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PERFIL PROFESIONAL DEL EGRESADO

EL Especialista en Seguridad Informatica egresado de la Universidad Piloto de Colombia es un profesional
con habilidades para adelantar proyectos relacionados con la seguridad de la informacion; asi como
dirigir, gerenciar y asesorar recursos humanos y tecnoldgicos en las dreas de seguridad informatica, tanto
en entidades receptoras de tecnologia, como en entidades fabricantes de productos y proveedoras de serui-
cios; de cardcter publico o privado.

PERFIL OCUPACIONAL
EL Especialista egresado de la Especializacién en Seguridad Informadtica estara altamente capacitado para
vincularse activamente a la sociedad en empresas publicas y privadas de cualquier sector, ocupando algu-
nas de las posiciones relacionadas con:

Administrador de seguridad de la informacion.

Director de proyectos tecnoldgicos.

Asesor empresarial para el andlisis, disefio, implementacion, evaluacion y gestion de procesos Yy serui-

cios con alto componente tecnolégico, especialmente relacionados con la seguridad de la informacién.
Director del drea de Tecnologias de la Informacién y las Comunicaciones.

Estratega de Seguridad de la Informacion.

Docente Experto en Seguridad Informdtica.

Especializacién en
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Metodologia
del programa

EL Programa de Especializacién en Seguridad Informatica estructura su plan de
estudios a partir de dreas (drea de profundizacion, de inuestigacion y comple-
mentaria) y nulcleos tematicos especificos que se desarrollan en 3 ciclos de
formacién en correspondencia con los lineamientos de Las politicas instituciona-
les.

Cada uno de los nlcleos temdticos son la base de las lineas de inuestigacion y
son los que definen de manera integral la estructura curricular y dan el sentido
y la identidad al programa y se pueden resumir de la siguiente forma: En los dos
primeros ciclos se hace especial énfasis en la fundamentacion teérica y prdctica
que buscan darle al Especialista las herramientas necesarias para abordar
problemdticas relacionadas con la seguridad de la informacion; en el tercer
ciclo, se complementa el plan de estudios y proporciona al programa de especia-
lizacién el componente flexible, a través de las electivas que se ofrecen para que
el estudiante pueda profundizar en alguno de los temas de actualidad.

El proyecto de grado, busca que el Especialista tenga la posibilidad de aplicar Los
conocimientos adquiridos en un proyecto de investigacién aplicada; se trabaja
desde el primer ciclo, donde se le da al estudiante una fundamentacién filoséfica
del conocimiento y el método cientifico, para que el futuro especialista apropie
una idea de aplicabilidad a la ingenieria en el drea de seguridad y pueda culmi-
nar con un documento que se conuertird en su anteproyecto, el cual terminard
en el tercer ciclo en el que deberd presentar el resultado final de su investigacion,
para lo cual ha tenido el acompanamiento de un docente que hace las veces de
tutor.
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Plan

de estudios
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PROFUNDIZACION 8

Cred

MODELOS FORMALES Y CRIPTOGRAFIA

1. Introduccion a la seguridad
2 créditos

Objetivos:
e Conocer el ambito, la justificacion y el panorama general
de las técnicas mas utilizadas en la seguridad informati-
® ca.
Tener clara la importancia del andlisis de riesgos para
tomar decisiones adecuadas en cuanto a seguridad infor-
® matica.
Desarrollar habilidades para seleccionar o establecer

2. Criptografia
3 créditos

Objetivos:

® Permitir que el estudiante participe activamente en el
proceso de aprendizaje, adquiriendo una vision analitica
para llegar a la comprension de la importancia de la segu-

® ridad de la informacién mediante el uso de algoritmos y
estandares de cifrado de informacion.

® |dentificar los principales modos y tipos de cifrado, algo-
ritmos y modelos comerciales que se pueden implementar
en la actualidad.

e Comprender técnicas de criptoandlisis y esteganografia
aplicados a modelos de cifrado contempordneos.

e Diferenciar los diferentes tipos de cifradores y sus aplica-
ciones en implementaciones de arquitecturas de seguri-
dad de la informacién basado en los principios de integri-
dad, confidencialidad y no repudio.

e [dentificar técnicas de cifrado actuales y buscar aplicacio-
nes de acuerdo al modelo a implementar.

. INVESTIGACION

GESTION DE LA SEGURIDAD Y EL RIESGO

1. Gestion de la seguridad informdtica N
3 créditos

Objetivos:

e Conocer y aplicar los elementos necesarios para planificar,
implementar, mantener y mejorar la gestion de la seguridad
de la informacion dentro de la organizacion.

® Comprender la interrelacién entre los objetivos de la estrate-
gia organigacional y los requerimientos de la seguridad de la
seguridad de la informacion.

® Entender laimportancia de la gestién de riesgos de la seguri-
dad de la informacion como una herramienta para el logro
de los objetivos del negocio y para el desarrollo de un
programa apropiado de gobierno de la seguridad.

® Entender la dindmica de implementacion de un programa de
seguridad de la informacién bajo la optica de la norma
1SO27001:2005

e |dentificar los conceptos fundamentales asociados al diseno
de un plan de continuidad de negocio.

=]
Cred

1. Investigacion |
2 creditos

Objetivos:

e Aplicar de cada mddulo visto los conocimientos adquiridos
de forma tal que se inicie la implementacién de un modelo
basado en investigacién aplicada, para ir desarrollando el

® proyecto final.

uuuuuuuu
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Periodo TECNICAS DE DETECCION 2. Deteccidn de intrusos

» 3 créditos

2 1. Seguridad operativa

K 3 créditos Objetivos:

) El objetivo principal de este curso es prouveer al estudiante las técnicas de and-

Objetivos: lisis para la deteccidn de intrusos en sistemas de informacion.

Entendimiento y capacidad de aplicacion de descripciones Andlisis de trafico en Internet: TCP/IP, el principal protocolo utilizado en inter-
generales de los diferentes planteamientos de Seguridad net, asi como ICMP y UDP serdn temas de estudio.
Informatica, alrededor de las redes de datos y los sistemas Uso de herramientas de andlisis de trdfico en internet como TCPDump/Win-
operativos. Dump.
Identificacién de mecanismos de proteccion y defensa Uso de Snort, sistema real de deteccion de intrusos.

en redes de datos y sistemas operativos.
Capacidad de diseno/redisenio de una Arquitectura de

Red Segura.

Reconocimiento de las vulnerabilidades y los patro- INFORMATICA FORENSE
nes normales de ataques en redes de datos y en

sistemas operativos. 1. Informadtica forense
Adaquirir destregas en los mecanismos que permi- 3 créditos

ten implementar un ambiente de seguridad

operativa en la red de las organigaciones para Objetivos:

tomar decisiones adecuadas sobre las varia- ® Generar competencias que permitan administrar adecuadamente la eviden-
bles como son el modelo de comunicaciones cia digital bajo un concepto de seguridad, teniendo en cuenta los principios de
TCP/IP, su funcionalidad y deficiencias. la informdtica forense.

Ademds adquirir capacidad para detectar Aseguramiento del lugar en donde ocurre la incidencia informdtica o ciberné-
y corregir Las fallas en la seguridad de los tica.

sistemas operacionales. Recoleccion de la evidencia digital teniendo en cuenta estandares internacio-
Familiarigar a los estudiantes con los nales frente a la administracion de evidencia computacional.

conceptos bdsicos de arquitectura de Extraccién de imdgenes forenses bajo el concepto de preservacion de la
redes seguras, tipos de ataques y de evidencia.

vulnerabilidades, manejo seguro de Aseguramientos de la evidencia teniendo en cuenta el concepto de seguridad
sistemas operativos y su asegura- de la informacion (integridad, confidencialidad, disponibilidad, seguridad y

miento. no repudio), frente a la cadena de custodia (mismidad, autenticidad y seguri-
dad) y frente a la norma (legalidad, autenticidad y validacion).
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PROFUNDIZACION 3: , ELECTIVA

GESTION DE LA SEGURIDAD Y EL RIESGO ELECTIVA
1. Seguridad en aplicaciones 1. Electiva: Legislacion informdtica
3 créditos 2 créditos
Objetivos: Objetivos:
® Presentar de manera teodrica y prdctica las fallas en la segu- e Enunciar y explicar los diferentes tipos de pruebas técnicas, con un
ridad de los sistemas operacionales y en las aplicaciones vocabulario apropiado, distinguiendo Los criterios bdsicos de presen-
web y cliente servidor mediante la realizacion de talleres tacion de cada prueba digital.
practicos. ® Recolectar, dirigir, montar y explicar, una prueba digital dentro de

cualquier clase de proceso, de igual forma presentard cualquier tipo
de actuacion procesal en medios digitales.
® Enunciar y describir la inspeccién judicial en las distintas clases de
procesos judiciales.
e Solicitar y practicar, una inspeccion judicial de acuerdo a los parame-
tros de técnica probatoria apropiados para la formalidad de cada
| proceso.

8 créditos

INVESTIGACION 3

INVESTIGACION

Cred

1. Investigacion Il
3 créditos

Objetivos:

® El estudiante debe realizar un proyecto final en donde debe
aplicar los conocimientos adquiridos, el cual debe ser la
continuacion de un modelo basado en investigacién aplica-
da, adelantado en Investigacion |.

TOTAL CREDITOS ESPECIALIZACION EN SEGURIDAD INFORMATICA - 27 CREDITOS
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Equipo
Docente

JENNY ALEJANDRA VARELA SEGURA

ALVARO ESCOBAR ESCOBAR
Magister en Administracion MBA — Uniuersidad de La Salle. Ingeniero de Sistemas — Universidad Piloto de

Ingeniera de Telecomunicaciones — Universidad Santo Tomds. Magister en

Colombia. Especialista en Telemdtica y negocios por Internet — Escuela Colombiana de Ingenieria.
Especialista en Seguridad Informatica — Universidad Piloto de Colombia. Formacién como instructor
CCNA, CCNP y CCNA Security — Universidad Nacional de Colombia sede Medellin. Consultor en temas
relacionados con la seguridad Informdtica y servicios telematicos e Internet. Ha sido director de
Departamentos de Sistemas en empresas como Mapfre Seguros Generales de Colombia y Emermédica

Redes Corporativas e Integracién de Sistemas — Universidad Politécnica de
Valencia, Espafia. Formacién en dreas de informatica, electrénica y
telecomunicaciones con profundigacion en redes. Experiencia en el drea de
Seguridad informdtica en la empresa Arolen S.A. Experiencia como docente en la
Escuela de Comunicaciones del Ejército en la Especializacién en Seguridad
Informatica y en el programa de pregrado en Ingenieria en Telecomunicaciones de la

S.A., y como Inuestigador en la Divisién de inuestigacién y desarrollo en Telecom. Catedratico y director S -
de programas de pregrado y posgrado en las Universidades Santo Tomds, Militar Nueva Granada, Universidad Militar.

Escuela de Comunicaciones de Ejército, Sergio Arboleda y Universidad Piloto de Colombia.

ALEXANDER RODRIGUEZ

Ingeniero en Control Electronico e Instrumentacion. Especialista en Seguridad de la Informacién.

Candidato a Magister en Comunicaciones y Ciencias de la Informacién. Amplios conocimientos
en informatica forense y seguridad en infraestructuras de red y host, conocimiento y manejo de
diferentes plataformas de seguridad como IPS, IDS, Firewall, UTM, NAC, Hips, Desktop
Firewall, Analizadores de Vulnerabilidades, Proteccién de Fuga de Informacién, Routing, entre
otras. Experiencia en docencia Universitaria por mds de 4 afos. Funcionario del drea de
tecnologia de McAfee, Inc. Colombia.

ANGELA MARCELA MEJIA FAJARDO

Doctora en Ingenieria — Universidad de los Andes. Doctora en Telematica — Universidad
Politécnica de Catalufa. Ingeniera Electrénica — Universidad Santo Tomds. Magister en
Teleinformdtica — Universidad Distrital Francisco José de Caldas. Conocimientos en
gerencia de proyectos, disefio y configuracion de redes de comunicaciones,
seguridad en redes y programacion en Jauva, entre otros. Posee valiosa experiencia

en docencia e investigacion, gerencia de proyectos y manejo de personal en las
Universidades Santo Tomas y Militar Nueva Granada, ademds de desarrollo del
ejercicio profesional en empresas como Concasa y Caracol Television.

JOHN JAIRO ECHEVERRY ARISTIZABAL

Mdaster en Auditoria Seguridad, Gobierno y Derechos de las TICs — Universidad
Auténoma de Madrid Espafia. V — Universidad Piloto de Colombia. Ingeniero de
Sistemas — Universidad Catélica de Colombia. Certificacién Internacional EnCE
“ENCASE Certified Examiner” 2011. Certificacion Internacional ACE “AcessData
Certified Examiner”. Experiencia profesional y especializgada por mds de quince (15)
anos en temas de delitos informaticos, fraudes electrénicos, ciberdelito,
ciberdelincuencia, entre otros, orientadas a la inuvestigacion de incidencias
informaticas que afectan a la administracion publica y de justicia (Contrataciones
Publicas), el patrimonio econémico (Hurtos mayor Cuantias), los derechos de autor
Yy propiedad intelectual, la integridad moral de las personas, accesos ilegales a
sistemas, entre otros. Asi mismo, posee habilidades en la informadtica forense, la
administracion de euvidencia digital y/o electronica, recuperacion de informacion,
desencripcién de claves, intervencién de correos electronicos, manejo de Internet en
escenarios virtuales mediante el empleo de herramientas forenses de las cuales se
encuentra certificado internacionalmente.

EDGAR MAURICIO LOPEZ ROJAS

Profesional en Ingenieria de Sistemas, Especialista en Seguridad en Redes
Informaticas, Especialista en Docencia Universitaria, Mdster Seguridad Informdtica,
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con experiencia como docente de 10 anos en instituciones de
Educacién superior dictando en ambientes presenciales y virtuales.
Experiencia en el sector productivo de mds de 20 afos en
administracion de infraestructura fisica y virtual, redes LAN,
dispositivos networking, sistemas operativos, gestion de accesos,
andlisis de riesgos, implementacién de controles y procedimientos.

LEONARDO ERNESTO VENEGAS OSUNA

Ingeniero de Sistemas con especializacién en Seguridad Informatica y
de la informacion, Técnico en Sistemas y Tecnélogo de sistemas,
Certificado como Ethical Hacker (CEH), Certificado OSWP, Certificado
en Auditor Interno y Auditor Lider 1SO27001:2013, con formacion
integral en sistemas informdticos y las comunicaciones. Ejecucion de
pruebas de Ethical Hacking y Pentesting a entornos Web, entornos
Cloud entornos Mobile e Infraestructura Empresariales. Andlisis,
resolucion de problemas. Verificacién y auditoria de sistemas SO
27001:2013 y PCI. Especial énfasis en seguridad y vulnerabilidad de la
informacién, procesos, terminales, bases de datos. Control de
amenagas, proteccion, respaldo y autenticacién de usuarios, procesos
y datos.

SANDRA LORENA OCAMPO CORREA

Ingeniero de Sistemas y Computacién — Universidad del Quindio,
Especialista en Seguridad Informdtica — Universidad Piloto de
Colombia, Técnico Profesional en Ingenieria de Sistemas — Corporacion
Unificada Nacional. Certificada en la creacién de pdginas web en
HTML y Javascript, desempeno en bases de datos en ACCESS y SQL,
Calidad en el desarrollo de software, Técnica de comunicacion en el
nivel operativo, Fundamentacién para la Implementacion de los SGC,
Capacitacion en el desarrollo de relaciones interpersonales, laborales
y talento humano con experiencia en Docencia Universitarig,
Desempefio en comercio electrénico y Auditorfa Interna de Calidad y
de SGC, asesora y consultora en la elaboracion, formulacién,

Especializacién en
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ejecucion y evaluacion de procesos sistematicos a través de UML.

Experiencia como Ingeniero de Calidad Lider de Proyecto en GGT para
ICETEX, implantadora de Queryx 7 para SQL Software,
implementacion del directorio activo en la Universidad del Quindio,
responsable del departamento de némina de SEMCOL CTA.

HECTOR GIOVANNI CRUZ FORERO

Master en Seguridad de la Informacion, Especialista en Gestion de
Proyectos de I+D y certificado en GSEC, CEH, LA 27000, CWSP y CEl.
CEO de CSIETE donde, con su experiencia de 10 anos en consultoria
técnica y de gestion en seguridad de la informacion genera, junto a su
equipo de trabajo, propuestas de investigacion, desarrollo e
innovacion en dicho tema. Docente en diferentes universidades,
entrenador de certificaciones y cursos abiertos y en diferentes eventos.
Es fundador y organizador de BSides Colombia, cofundador de
Barcamp Security Edition y Busy Tone Group.

CESAR IVAN RODRIGUEZ SANCHEZ

Master Uniuversitario en Seguridad de las TIC, Universitat Auténoma de
Barcelona-Universitat Rovira | Virgil-Universitat Oberta de Catalunya,
con especialidad en inuestigacion. Especialista en Construccion de
Software para Redes, Universidad de los Andes. Ingeniero Electronico,
Universidad Distrital. Consultor en Seguridad de la Informacién y
Continuidad del Negocio, Certified Information Systems Security
Professional (CISSP), Certified Business Continuity Professional
(CBCP), Certified Ethical Hacker (CEH), GIAC Certified Forensic Analyst
(GCFA), Certified SCADA Security Architect (CSSA), certificado auditor
lider 1ISO 27001. Experto en disefio, implementacién y verificacion de
sistemas y controles de seguridad de la informacién y continuidad del
negocio.
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LEONARDO CRISTANCHO HOYOS
Abogado egresado de la facultad de
Derecho de la Universidad de la Sabana.
Posteriormente, se recibié como especialista en
Derecho Comercial y en su segunda especializacion,

se faculté como Especialista en Derecho de La Empresa,
ambos posgrados los realizd en la Facultad de Jurisprudencia
de la Universidad del Rosario. En ejercicio de su carrera, se ha
desempenado realigando funciones como: consultor en asuntos
legales, abogado litigante, estructurador empresarial, director
juridico, profesor universitario tanto en pregrado como en
posgrados y conferensista internacional; actualmente se encuentra
en ejercicio de su profesion como CEO de la firma Cristancho Hoyos
& Abogados Asociados y como docente de la Universidad Piloto de
Colombia. Dentro de las dreas de su ejercicio profesional
encontramos las siguientes: Derecho Comercial, Derecho de la
Empresa y de Los Negocios, Derecho de las Telecomunicaciones,
Derecho de las Tecnologias de la Informacién, Poteccion de Datos y
de la Seguridad Informatica, Propiedad Intelectual, Derecho de la
Responsabilidad y Arbitraje.

RICARDO E. HERRERA HERNANDEZ

Profesional con nueve anos de experiencia en Seguridad de la
Informacion y TICs, con grado de Maestria en Ingenieria de
Sistemas 'y Computacion. Experiencia en el desarrollo e
implementacion de Modelos de Seguridad de la Informacion (SGSI)
Gobierno de Seguridad, Estrategia de Seguridad de la Informacién,
Ciberseguridad, Gestién de Riesgos, Cumplimiento (SOX, Circulares
Superfinanciera, PCI) entre otras actividades. Habilidad para
analigar, identificar y generar opciones de mejora a nivel de
procesos de negocio. Cuenta con certificaciones del campo como
Certified Information Systems Security Professional (CISSP),
Certified Information Security Manager (CISM), Certified Ethical
Hacker (CEH) y Lead Auditor ISO/IEC 270001.
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CARLOS VILLAMIZARR.

Ingeniero de Sistemas de la Universidad Nacional de Colombia y Especialista en Auditoria
de Sistemas de Informacién de la Universidad Catélica de Colombia. Cuenta con amplia
experiencia en los campos de gobierno de Tl, riesgos, auditoria, control y seguridad de la
informacién. Ha trabajado como Auditor de sistemas en Price Waterhouse y Grupo
Empresarial Protela realizando labores en Colombia, México, Veneguela y Ecuador, y
como Gerente de consultoria en Digiware en proyectos de seguridad de la informacion.
Actualmente se desempena como Director de desarrollo de negocios para Latinoameérica
de Globalsuite 'y consultor en seguridad de la informacion, contribuyendo a la
certificacion 1ISO 27001 de varios clientes. Fue presidente de ISACA capitulo Bogotd en el
perfodo 2007-2009 y en 2010 fue distinguido por ISACA con el premio John Kuyers como
mejor contribuyente de la Asociacién en LATAM. Profesor universitario y conferencista en
eventos y foros nacionales e internacionales. Cuenta con las certificaciones CISA (Certified

Information Systems Auditor), CISM (Certified Information Security Manager), CGEIT . e Formulario de inscripcién diligenciado y con firma.
(Certified in the Gouernance of Enterprise IT), CRISC (Certified in Risk and Information ReqU|S|tOS e 2 fotograffas tipo documento 3x4 fondo blanco.
Systems Control), Cobit Foundations Certificate, Auditor Lider ISO 27001 e Implementador para ingreso e Fotocopia de la cédula de ciudadania ampliada al 150% o equivalente segiin el
Lider 15022301 pais de origen del estudiante, pasaporte y visa.
@ Fotocopia de carné o constancia de afiliacion a EPS o SISBEN.
@ Hoja de vida del solicitante.
e Fotocopia del diploma y acta de grado.
@ Recibo de pago de la inscripcion.
e Consignacién del pago de matricula.

(No se aceptan fotocopias en las cuales no estén legibles firmas, folio, libro,
fechas o0 no se entreguen en el tamano especificado).

* Las fotograffas deben ser en alta resolucién, no tener mds de 6 meses de antigtiedad, centrada y enfocada, la cara debe aparecer mirando directamente a la
camara, no de perfil ni mirando por encima del hombro, y no debe haber sombras sobre La cara ni sobre el fondo. No se aceptardn fotos con gafas de fantasia ni
con reflejos en los cristales, ni con sombrero, gorro, pafiuelo o visera. En caso de traer la documentacién por medio fisico, se debe tener en cuenta que las
fotograffas deben ser impresas en papel de calidad fotogrdfica (no papel comdn).
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Acreditacion institucional de alta calidad
Resolucion 018115 del 27/09/2021 (4 anos)

Contdctenos

Posgrados y Educacion Continuada - Universidad Piloto de Colombia
correo electrénico: postgrados@unipiloto.edu.co

www.unipiloto.edu.co

PBX: 232 4122 - 580 0968
Whatsapp: 318 280 0923

Calle 45ANo.9-17 | Bogota - Colombia.

Descuentos v Entidad

Para mayor informacién sobre los DESCUENTOS que

ofrece la Universidad a sus aspirantes y egresados:
http://www.unipiloto.edu.co/descargas/DESCUENTOS EC.pdf

“En caso de no contar con el nimero minimo de inscritos, la Universidad se reserua el derecho de apertura o aplazgamiento de los
cursos, seminarios, diplomados, especializaciones y maestrias. EL grupo docente estard sujeto a cambios segtn disponibilidad de su
agenda al igual que el cronograma de actividades académicas”.

Para todos los efectos, la presentacién al proceso de inscripcién, admisién y matricula a cada programa hace constar el conocimiento
. . y aceptacién de Lo dispuesto en el Reglamento Estudiantil de Posgrados uigente, el cual puede consultar en www.unipiloto.edu.co. Se
/-\DLICCIH conuenios con ENTIDAD ES FINANCIERAS enfatiza de manera particular el Articulo 28 (Cancelacién de matricula), el Articulo 29 (Abonos y devoluciones) y el Articulo 33

Uigentes. para magor in formocién: (Asistencia y participacion en las actividades curriculares).
i ENTIDADES-FINANCIERAS 2019.pd

VIGILADA MINEDUCACION

La mformocién estard sujeta a cambios segun diSDOSiCiOﬂES de cada entidad. Institucion de educacion superior sujeta a la inspeccion y vigilancia del Ministerio de Educacién Nacional de Colombia. Reconocimiento de personeria juridica como institucion de educacién superior con Resolucion No.
3681 del 27 de noviembre de 1962 del Ministerio de Educacion Nacional de Colombia. Codigo institucion: 1815.

Vigencia desde 2021




