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Informacion
general
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Justificacion
Duracién
@ 144 horas

EL programa Networking Academy es una alianga exitosa entre Cisco Systems,
educadores, gobiernos, organizgaciones internacionales, companias lideres en
Horario - tecnologia y organizaciones sin fines de lucro. Al proporcionar habilidades esenciales en
Lunes, miércoles y viernes ' tecnologia de Internet, el programa Networking Academy prepara a los estudiantes para
L R O A las demandas y oportunidades de una economia global. La estrategia de evaluacion de

Networking Academy, que consta de una variedad de exdmenes interactivos en linea y
evaluaciones de desempeno prdctico, estd disefiada para uniformar y mejorar el
aprendizaje, asi como para hacer que tanto estudiantes como maestros sean responsables de

Metodologia y sedes los resultados.
Online
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Perfiles EL plan de estudios CCNAu7.02 de Cisco Networking Academy® estd disenado S e
1 para participantes que buscan trabajos de nivel bdsico en la industria de las TIC -
de Ingreso 0 que desean cumplir los requisitos previos para obtener habilidades TIC mds v 8

especializadas. EL curriculo CCNAV7.02 se presenta en tres cursos: Introduccion a
las redes (ITN), Switching, Routing, and Wireless Fundamentals (SRWE) y Redes
empresariales, Seguridad y Automatizgacién (ENSA). Estos tres cursos brindan
una cobertura integral e integral de temas de redes que incluyen: enrutamiento
IP y fundamentos de conmutacion, seguridad y servicios de red, y capacidad de
programacion y automatigacion de la red, al tiempo que brinda a los estudiantes
amplias oportunidades para experiencia prdctica y desarrollo de habilidades
profesionales.

EL primer curso en el curriculo de CCNA (INT)
- presenta las arquitecturas, los modelos, los
protocolos y los elementos de red que conectana los
usuarios, los dispositivos, las aplicaciones y los datos a
través de Internet y las redes informdticas modernas, incluidos
eldireccionamiento IP y los conceptos fundamentales de Ethernet. Al
final del curso, los estudiantes podrdan crear redes de drea local (LAN)sim-
ples que integren esquemas de direccionamiento IP, seguridad de red bdsica y
configuraciones bdsicas para routers y switches.

El curriculo es apropiado para alumnos de muchos niveles de educacion y tipos
de instituciones.

El segundo curso en el plan de estudios de CCNA (SRWE) - se enfoca en tecnologias de
conmutacién y operaciones de enrutador que admitenredes de pequenas y medianas
empresas e incluye redes inaldmbricas de drea local (WLAN) y conceptos de seguridad. Los
estudiantesaprenden conceptos clave de switching y routing. Pueden realizar la configura-
cion bdsica de red y la solucién de problemas, identificar ymitigar las amenagas de seguridad
de LAN, y configurar y proteger una WLAN bdsica.

Competenciasa « Promouer el pensamiento critico, La resolucion de problemas, la colaboracion El tercer curso en el plan de estudios de CCNA (ENSA) - describe las arquitecturas y consideracio-
desa rrollar y la aplicacion prdactica de destrezas. nes relaaonodlos con el diseno, la seguridad, el rgnoonoment/o y la resolucién de problemas Qe
Aprender los aspectos bdsicos de routing, switching y tecnologias avanga- redes empresariales. Este curso cubre Las tecnologias de red de area extensa (WAN) y los mecanis-
das para prepararse para el examen de Cisco CCNA, programas degrado mos de calidad de seruicio (Q0S) utilizados para el acceso remoto seguro. ENSA tambien introduce
relacionados con redes y carreras profesionales en redes de nivel princi- conceptos de redes definidas por software, virtualizacién y la automatizgacién que ayudan a la
piante. digitalizacion de las redes. Los estudiantes obtienen habilidades para configurary solucionar proble-
Desarrollar el pensamiento critico y las destrezas para la resolucion de mas de redes empresariales, y aprenden a identificar y protegerse contra las amenagas de cibersegu-
problemas complejos en redes. ridad. Conocen lasherramientas de administracién de redes y aprenden conceptos clave sobre las
redes definidas por software, incluidas las arquitecturasbasadas en controladores y la forma en que las
interfaces de programacién de aplicaciones (API) permiten la automatizacién de la red.
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Plan

de estudios

Mddulo
1 INTRODUCCION A LA REDES (INT)

CONTENIDO

Las redes en la actualidad » Asignacion de direcciones IPu6
Configuracién bdsica de switchesy dispositivos finales Protocolos y » |CMP

modelos Capa fisica * Capa de transporte

Sistemas numéricos Capa de enlace de datos Switching Ethernet » Capa de aplicacion

Capa de red » Fundamentos de seguridad de lared
Resolucion de direcciones Configuracion bdsica de unrouter » Cree una red pequena

Asignacién de direcciones IPu4

Médulo
2 SWITCHING, ROUTING AND WIRELESS FUNDAMENTALS (SRWE)

CONTENIDO * Conceptos SLAAC y DHCPu6
* Conceptos de FHRP
Configuracion bdsica de dispositivos * Conceptos de seguridad de LAN
Conceptos de switching * Configuracion de seguridad deswitch
VLAN + Conceptos de WLAN
Enrutamiento entre VLAN * Configuracién de WLAN
STP +  Conceptos de enrutamiento
EtherChannel * Rutas IP estdticas El
DHCPu4 - Resuelua problemas de rutasestdticas y predeterminadas ConferenCiSta

Médulo
3 REDES EMPRESARIALES, SEGURIDAD Y AUTOMATIZACION (ENSA)
ALVARO ESCOBAR ESCOBAR

CONTENIDO

COMEEPIES e AN Magister en Administracion MBA — Universidad de la Salle.
Conceptos de OSPFu2 de dreatinica ' Egggggtgi 32 \g/g;l ¢ Ipsec Ingeniero de Sistemas — Universidad Piloto de Colombia.
Configuracién de OSPFu2 de drea Unica . Administracién de redes Especialista en TeLemét’ico Yy negocios por Internet — Esc/ueto
Conceptos de seguridad de La red . PBlectio e rad Cotomblqno de !ngememo. Espequsto en Seguridad Informatica
Conceptos q’e ACL . Resolucion de problemas de red — Universidad Piloto de Colombia.
Configuracion de ACL para IPu4 Virtualigacién de La red Formacién como instructor CCNA, CCNP y CCNA Security —

NAT para [Pu4 Automatizacién de la red Universidad Nacional de Colombia sede Medellin.
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Formulario de inscripcion diligenciado y con firma.

RQQUlSltOS Formulario de Autorigacion de Datos Personales diligenciado y con

2 fotografias tipo documento 3x4 fondo blanco.”
Fotocopia de la cédula de ciudadania ampliada al 150% o
equivalente segun el pais de origen del estudiante, pasaporte y
visa.

* Las fotografias deben ser en alta resolucién, no tener mds de 6 meses de antigtiedad,

centrada y enfocada, la cara debe aparecer mirando directamente a la cdmara, no de

perfil ni mirando por encima del hombro, y no debe haber sombras sobre la cara ni

sobre el fondo. No se aceptardn fotos con gafas de fantasia ni con reflejos en los

cristales, ni con sombrero, gorro, pafiuelo o visera. En caso de traer la documentacion

por medio fisico, se debe tener en cuenta que las fotografias deben ser impresas en
papel de calidad fotogrdfica (no papel comun).

Contdctenos

Posgrados y Educacion Continuada
Universidad Piloto de Colombia

www.unipiloto.edu.co

edu-continuada@unipiloto.edu.co

PBX: 332 2900 Ext. 608
Calle 45 ANo.9-17 | Bogota - Colombia.

“La Universidad se reserua el derecho de apertura o aplazamiento de los programas en caso de no contar con el ndimero minimo de inscritos. EL
grupo docente estard sujeto a cambios segtin disponibilidad de su agenda al igual que el cronograma y horarios de actividades académicas”

Para todos los efectos, la presentacion al proceso de inscripcion, admisién y matricula a cada programa hace constar el conocimiento y
aceptacién de lo dispuesto en el Reglamento Estudiantil de Posgrados vigente, el cual puede consultar en www.unipiloto.edu.co. Se enfatiza de
manera particular el Articulo 28 (Cancelacién de matricula), el Articulo 29 (Abonos y devoluciones) y el Articulo 33 (Asistencia y participacion en
las actividades curriculares).

VIGILADA MINEDUCACION

Institucion de educacion superior sujeta a la inspeccion y vigilancia del Ministerio de Educacién Nacional de Colombia. Reconocimiento de personeria juridica como institucion de educacion superior con
Resolucion No. 3681 del 27 de nouiembre de 1962 del Ministerio de Educacion Nacional de Colombia. Cédigo institucion: 1815.

Vigencia desde 2021
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