l2Piloto

DE COLOMBIA

Resolucion 008303 del 22
de abril de 2025 (6 anos)

MANUAL DE RESTABLECIMIENTO DE
CONTRASENA'Y MFA

UNIVERSIDAD PILOTO DE COLOMBIA-2026




Tabla de contenido

1.0BJETO 3
2.ALCANCE 3
3.PROCEDIMIENTO 3

4 RESTABLECIMIENTO DE CONTRASENA DE LA CUENTA
INSTITUCIONAL 9

Tabla de imagenes

ILustracion 1 Configuracion Microsoft Authenticator 4
ILlustracion 2 Instalar Microsoft Authenticator 5
ILustracion 3 Configuracion de La cuenta 5
ILustracion 4 Codigo QR 6
Ilustracion 5 Método autenticacion numero 1 7
Ilustracion 6 Método autenticacién numero 2 8
ILlustracion 7 Método de autenticacién aprobado 8
Ilustracion 8 Datos institucionales 9
ILlustracién 9 Paso de comprobacion 1 10
ILustracion 10 Ingreso del codigo de verificacion 10
Ilustracion 11 Paso de comprobacion 2 11
ILustracion 12 Validacion del cadigo de verificacion 11
Ilustracion 13 Registro de nueva contrasena 12
Ilustracion 14 Restablecimiento exitoso de contrasena...........ccoec.cemeervernenees 12

ILlustracion 15 Confirmacion del restablecimiento de contraseiia............... 13



1.0BJETO

Describir de forma clara, precisa y ordenada los pasos ne-
cesarios para realizgar el cambio de contrasena de las cuen-
tas institucionales mediante la pdgina web de autoservicio,
garantizando un proceso seguro, eficiente y alineado con
los lineamientos establecidos por el Departamento de Tec-
nologias de la Informacion (DTI) de la Universidad Piloto
de Colombia.

2.ALCANCE

Este procedimiento aplica a los estudiantes, docentes y per-
sonal administrativo de la Universidad Piloto de Colombia
que requieran realigar el cambio o restablecimiento de la
contrasena de sus cuentas institucionales mediante la pagi-
na web de autoservicio. Comprende las actividades necesa-
rias para acceder a la plataforma, verificar la identidad del
usuario y establecer una nueva contrasena, garantigando
un proceso seguro y conforme a los lineamientos definidos
por el Departamento de Tecnologias de la Informacién (DTI).

3.PROCEDIMIENTO

EL cambio de contrasena de las cuentas institucionales
se realizard a través de la pagina web de autoservicio, si-
guiendo un procedimiento estandarigado que garantice la
seguridad de la informacién, la autenticidad del usuario y
el correcto acceso a los servicios institucionales.



3.1 CONFIGURACION DEL DOBLE FACTOR DE AUTENTICA-
CION

Abra el navegador web de su preferencia e ingrese a la direccion
https://aka.ms/mfasetup Inicie sesion con su cuenta institucional. A continuacion,
se mostrard una ventana solicitando la configuracion del doble factor de autenti-
cacion; seleccione la opcién “Siguiente” para continuar con el proceso.
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Ilustracion 1 Configuracién Microsoft Authenticator

3.2 Una veg seleccionada la opcién “Siguiente”, deberd descargar la aplicacién Micro-
soft Authenticator en su dispositivo movil. Después de instalar el aplicativo, regrese
al asistente de configuracién del doble factor de autenticacién y seleccione nueva-
mente la opcion “Siguiente” para continuar con la vinculacién de la aplicacién Mi-
crosoft Authenticator.
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Ilustracién 2 Instalar Microsoft Authenticator

3.3 En la ventana “Configurar la cuenta en la aplicacion”, seleccione Lla opcion “Siguien-
te” para continuar con el proceso de configuracion del doble factor de autenticacién.
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Ilustracion 3 Configuracion de la cuenta



3.4 Ingrese a la aplicacién Microsoft Authenticator previamente instalada en su dis-
positivo mduil. Seleccione el icono de cddigo QR ubicado en la parte inferior de la
aplicacion para agregar una nueuva cuenta. Posteriormente, escanee el codigo QR que
se muestra en la pantalla de configuracion del doble factor de autenticacién. Una veg
realizado el escaneo, la cuenta quedard vinculada automdticamente y el doble fac-
tor de autenticacion quedara sincronizado con La aplicacion Microsoft Authenticator.
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ILustracion 4 Codigo QR

3.5 Después de seleccionar la opcién “Siguiente”, se enviard una notificacién a la apli-
cacién Microsoft Authenticator en el dispositivo méuil. Abra la notificacién y escriba
el nimero que se muestra en la pantalla del equipo. Posteriormente, seleccione la op-
cion “Si” o “Aprobar” (seguin corresponda) y, si el dispositivo Lo solicita, autentiquese
mediante su contrasena, PIN o huella dactilar para autorigar el acceso a la cuenta.
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[lustracion 5 Método autenticacion numero 1

3.6 Una vegz completada la autenticacidn, el sistema solicitara configurar un segundo
método de verificaciéon como respaldo para el acceso a la cuenta. Verifique que el
cédigo de pais corresponda a Colombia (+57), ingrese su nimero de teléfono celular y
seleccione el método de verificacion de su preferencia (lLlamada telefénica o mensaje
de texto). A continuacidn, seleccione “Siguiente”. Si eligio la opcion de llamada tele-
fonica, recibird una llamada automatica en la que deberd presionar la tecla numeral
(#) para confirmar la verificacién y completar la configuracion del segundo método
de autenticacion.



||2Pilote

prrbpral Tupa sl

Adicion del nimero de teléfonoe
Loyt QL & UG 10T g Barraciy = an

Coalp e Teatc e et

KiEna o

o T

Freges muasie:

Eimget 20w ¢ bl L
| e T TP T

i

B praecirs. e i Rlevlie O A4y et T
Prrd npusie, sl o T dal ey
1 D b e poppomhind ir

TR

Ilustracion 6 Método autenticacién numero 2

3.7 Una veg aprobada la verificacion, el sistema mostrara una ventana indicando que
el nimero de teléfono se agregd correctamente como método de autenticacién de
respaldo. Seleccione la opcion “Listo” para finalizar el proceso de configuracién del
doble factor de autenticacién (MFA) de su cuenta institucional.
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Ilustracion 7 Método de autenticacion aprobado



4.RESTABLECIMIENTO DE
CONTRASENA DE LA CUENTA
INSTITUCIONAL

Abra el navegador web de su preferencia e ingrese a la direccion
https://aka.ms/sspr para acceder al portal de cambio o restableci-
miento de contrasena. Posteriormente, registre su correo institucio-
nal, complete la verificacion CAPTCHA y haga clic en “Siguiente”
para continuar con el procedimiento.
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4.1 Una veg seleccionada la opcién “Siguiente”, debera escoger uno de los métodos
de verificacion configurados previamente para autorizar el cambio de contrasena.
Seleccione la opcién “Enviar mensaje de texto a mi teléfono movil”, ingrese el nu-
mero de celular registrado y seleccione La opcion “Texto”.
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Ilustracion 9 Paso de comprobacion 1

4.2 Después de seleccionar la opcién “Texto”, el sistema solicitard ingresar el codigo
de verificacion enviado mediante mensaje de texto al nimero registrado. Digite el
codigo recibido y, finalmente, seleccione la opcion “Siguiente” para continuar con
el proceso de cambio de contrasena.

U2Piloto

Vuelva a su cuenta

| pase de comprobacion 1]+ pato de comprobacion 2 » eegic una contrasefs nuevs

® Lo merane de 1tz 3 m ) s oW oy X ’

et ol 1ol el Wik [

Aprote s motfcacdaen s

DPLBE LN O BISNC DT et e -
Porrse e cortacts con ol sdwurarrack

royodocr ¢l odgo Je la
SOIC A G e

ILustracion 10 Ingreso del codigo de verificacion
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4.3 Como segundo método de comprobacion, seleccione la opcién “Aprobar la no-
tificacion en la aplicaciéon de autenticacién”. Posteriormente, seleccione “Enviar
notificacion” para recibir la solicitud de aprobacion en la aplicacion Microsoft Au-
thenticator y continuar con el proceso de verificacion.
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Ilustracién 11 Paso de comprobacién 2

4.4 Después de seleccionar la opcion “Enviar notificacion”, recibira una solicitud de
aprobacion en la aplicacién Microsoft Authenticator. Ingrese el cddigo que se mues-
tra en la pantalla de configuracién del cambio de contrasena y confirme la autenti-
cacién mediante su huella dactilar o PIN. Una veg validada la solicitud, el sistema lo
redirigird automaticamente a la pantalla para ingresar la nueva contrasena.
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ILlustracion 12 Validacion del codigo de verificacion



4.5 A continuacion, ingrese y confirme la nueva contrasena que desea establecer para
el acceso a las plataformas institucionales. Una vez validada la informacién, selec-
cione la opcioén “Finalizar” para completar el proceso. EL cambio de contrasena se
aplicard automdticamente a todas las plataformas institucionales.
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Ilustracion 13 Registro de nueva contrasena

4.6 Una veg seleccionada la opcion “Finalizgar”, se mostrard un mensaje de confirma-
cion indicando que el restablecimiento de contrasena se realiz6 exitosamente.

Vuelva a su cuenta
@ La contrasefia se ha restablecido

Ilustracion 14 Restablecimiento exitoso de contrasena

4.7 Por ultimo, recibird en su correo institucional una notificacion confirmando que el
restablecimiento de contrasena fue realizgado exitosamente.
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Ilustracién 15 Confirmacién del restablecimiento de contrasena

NOTA: En caso de cambio de nimero celular o si los métodos de autenticacién con-
figurados no se encuentran disponibles, deberd enviar una solicitud al Centro de
Seruicios de Tecnologia — Citius al correo Citius@unipiloto.edu.co, solicitando el res-
tablecimiento del doble factor de autenticacién (MFA) para realizar nuevamente la

configuracion.

13






